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VAGLEDANDE RAD OCH BESTAMMELSER FOR
ANVANDARE AV IT-SYSTEM INOM TIMRA KOMMUN

Faststilld av kommunstyrelsen 2016-12-06 § 291
Reviderad av kommunstyrelsen 2018-12-04 § 351
Reviderad av kommunstyrelsen 2020-11-10 § 360

Du som anvindare i kommunens system maste kinna till;

vilket ansvar du har som medarbetare 1 Timrid kommun, och de allminna sikerhetsbe-
stimmelserna for informationssikerhet

vad du ska gora vid olika I'T-incidenter och var du kan fi stéd och hjilp
hur du fir anvinda kommunens e-post och Internet

Ansvar

ansvara for informationens riktighet och att den skyddas mot obehérig insyn
ansvara for att personuppgifter hanteras enligt gillande lagstiftning
rapportera fel och brister gillande IT till servicedesk

toresld utvecklande forandringar av I'T-systemen till I'T-enheten

framféra behov av information och utbildning till berérd systemférvaltare

meddela systemforvaltare behovet av skydd for personuppgifter och kinslig informat-
ion

forsta I'T-systemets struktur och rollférdelningen inom Timrd kommun
forsta begransningar i och risker, med anvindande och synk av e-post och internet

Behorighet

Kommunens IT-system ar utrustade med kontrollsystem for att sikerstalla att endast
behoriga anvindare kommer at informationen. De behorigheter du blir tilldelad beror
pa dina arbetsuppgifter och bestims av din nirmsta chef.

Losenord

Losenordet dr personligt och skall hanteras direfter. Du limnar spar efter dig nar du ar
inloggad och arbetar i I'T-systemen. Tank dérfoér pa att du sjilv kan bli misstinkt om na-
gon anvinder ditt I6senord for olimpliga dndamal. Du ska darfor;

inte avsloja ditt 16senord for andra eller lina ut dina behérigheter
inte skriva ned dem pa en lapp som forvaras i nirheten

omedelbart byta l6senord om du misstinker att nagon kinner till det
byta 16senordet pa uppmaning samt med jamna mellanrum

l6senordet skall bestd av minst 10 tecken med versal, siffra/specialtecken. Skapa girna
l6senordet 1 form av en mening, "1 arje dag dr en ny dag”. Det ska konstrueras sa att det
inte litt kan kopplas till dig som person
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Offentlighet och sekretess

Regler om allminna handlingars offentlighet samt om sekretess aterfinns i
tryckfrihetsforordningen (1949:105) och i offentlighets- och sekretesslag (SFS
2009:400). Det ar viktigt att du ar fortrogen med karaktiren pa de handlingar
och uppgifter som du hanterar.

Dataskyddsforordningen, GDPR

Om du behéver uppritta sirskilda register eller sammanstillningar innehéallande
personuppgifter, bor du i ett tidigt stadium 1 planeringen av registret samrada
med kommunens GDPR-samordnare som finns hos varje forvaltning.

Klassning av information

En stor mingd handlingar kan vara sekretesskyddade eller vara kinsliga uppgif-
ter enligt dataskyddsforordningen. Det dr viktigt att du ar fortrogen med offent-
lighetsprincipen da du hanterar handlingar/uppgifter dven digitalt. Klassning
gors utifran sekretess, riktighet och tillgianglighet. Vill du ha hjalp med att klassa
din information vand dig till kommunens informationssakerhetssamordnare.

Lagring av information

Allt arbetsmaterial skall lagras pa sakert stille. For I'T-stoédet kan vi 6vergripande
se det som tva olika typer av lagringsmoijligheter:

e Information i vara vetksamhets-/stédsystem, till exempel ekonomi- eller
l6nesystem. I dessa system dr informationen ofta redan “klassad” och in-
byggda regelverk ger rittigheter eller satter begransningar f6r dig att han-
tera informationen.

e Fona register, dokument och handlingar, exempelvis i Word- eller Excel-
format. Det ar viktigt att du tinker 6ver sikerheten och hur du klassar,
lagrar och hanterar informationen.

Nir du skapar egen information dr det viktigt att kinna till var den ska lagras. Den
information du lagrar pa nitverket sikerhetskopieras. Lagra aldrig information pa
din lokala harddisk (C:\) pa datorn eller annan lokal lagringsmedia, tex USB-
minne. Du riskerar att forlora lokalt lagrad information vid eventuella haverier. Du
bor dirfor alltid sdkerstalla sikerhetskopiering genom att lagra informationen 1 nit-
verket. Exempel pa dessa ir;

H: din personliga enhet dar endast du har tilltride

O: din forvaltnings enhet
K: kommungemensam enhet. Hir ska inga sekretess eller skyddade uppgifter finnas.

KS



@ TIMRA KOMMUN __
FORFATTNINGSSAMLING Nr
15a 3(6)

Distansarbete och mobil datoranvandning

Anvindare kan, efter godkinnande av chef/systemigare, ges mojlighet att koppla
upp sig mot kommunens natverk fran bostaden eller annan plats. Ett grundkrav dr
att det gors pad en dator fran kommunen med fullgott skydd.

e-post

E-postsystemet ska inte anvindas som ett atkivsystem. Tink darfor pa att re-
gelbundet radera i mappen “’Inkorg”, bifogade filer m.m. Det du vill spara, sparar
du pd samma sitt som du lagrar annan information. Loggar pa din e- postlada spa-
ras centralt 1 30 dagar. En riktlinje 4r antagen gillande gallring och arkivering av e-
post.

Var extra uppmirksam da du anvinder e-post. E-post med bilagor utgor ett stort
hot nir det giller spridning av virus. Klicka inte pa linkar i mail dar du inte kan
garantera avsindarens riktighet.

I kommunen finns mojlighet att fa sin brevlada synkad till kommunens enheter,
ex mobil. Alla kommunens enheter hanteras ocksa 1 ett sikerhetssystem for att
gora denna synkning siker.

Kom ihag att:

e-postsystemet ér ett arbetsverktyg och ska endast undantagsvis anvindas for pri-
vat bruk

din e-post ska innehalla avsindarsignatur enligt kommunens grafiska profil

du ska inte skicka mail relaterade till din tjinst i kommunen med andra e-post
adresser dn den du blivit tilldelad av din arbetsgivare (ex gmail, hotmail osv)
skicka aldrig personuppgifter eller andra kinsliga uppgifter med din e-post

all e-post bor betraktas som om du sint ett vykort och ska dérfor inte innehalla
information som du ir angeldgen om att obehoriga inte ska ldsa

samma regler giller f6r diarieféring av e-post som for vanliga brev

om du misstanker att det kommit in virus via e-postsystemet ska du om-

gaende anmila detta till servicedesk. Om det dr en ”seri6s attack™ som

anses skapa risker, ska det ska dven polisanmilas

sprid inte din e-postadress till mindre seriésa mottagare (risk f6r spam)

om du fir hotelsebrev eller liknande, kontakta din nirmaste chef, ta inte bort bre-
vet

synkning av e-post far endast ske till kommunens enheter och ska ad-

ministreras i kommunens sikerhetssystem.

I kommunens e-post finns dven en kalender f6r bokade méoten. Den dr som standard
helt 6ppen sa att dina medarbetare kan se vad du har bokat. Den gar att lasa. Informat-
ion om detta finns pa intranitet
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Internet

Inga program far laddas ner av medarbetaren sjilv. Utéver sikerhetsrisken
kan en felaktig hantering innebira skadestaindskrav vid t.ex. brott mot upp-
hovsritten.

Det ir inte tillatet att via Internet titta eller lyssna pa material av pornografisk el-
ler rasistisk karaktir. Férbudet giller ocksa material som idr diskriminerande (re-
ligion, kon, sexuell liggning, etc) eller har anknytning till kriminell verksamhet.
Nir du surfar pa Internet representerar du Timra kommun och varumirket. Surfa
med gott omdome sd att ditt agerande pa nitet inte skadar kommunen. Vid be-
s6k pa webbplatser limnar vi alltid spar efter oss 1 form av kommunens IP-
adress.

Spel via internet

Att anvinda kommunens nitverk for dataspel eller on-line-spel, t ex poker, ar
inte tillatet.

Sociala medier

Sociala medier, till exempel Facebook, bloggar, Twitter, Instagram, kan vara an-
vindbara pa manga sitt men de anvinds ocksa av kriminella och for att inhdimta
information. Genom att vara medveten om riskerna kan du foérhindra att informat-
ion kommer i oritta hinder.

Sociala medier far under arbetstid endast anvindas i specifika fall och om ar-
betet kraver det.

Tiank pal
e Var uppmirksam pa om ndgon staller fragor om ditt arbete eller andra uppgifter
som r6r kommunens verksamhet.

e  Om Du blir det minsta misstinksam, beritta inte vad du arbetar med eller
har tillgang till f6r information inom kommunen.

e Hot férekommer. Var medveten om risken att ligga ut kontaktinformat-
ion eller andra uppgifter.

e DPublicera inte uppgifter eller detaljer om verksamheten.

e Publicera ALDRIG information som omfattas av sekretess.

e Flera typer av skadlig kod ir specialskrivna for sociala medier. Var for-
siktig med linkar och nedladdningsbara filer.

e Se till att alltid ha de senaste sikerhetsuppdateringarna for att pa sa
satt minimera attacker fran skadlig kod.

e Andra sekretess- och sikerhetsinstillningar i de sociala nitverken for att
Oka ditt skydd.
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Losenord

e Anvind inte samma losenord for olika nitverk eller e-postkonton.
e Anvind inte heller samma I6senord privat som i arbetet.
e Anvind si kallade starka l6senord, d v s blanda sma och stora bokstaver,
siffror och specialtecken. Losenordet bor vara minst 10 tecken langt.
Girna i form av en mening.
e Ingal6senord som dr ltta att gissa, ex tangentfoljden ASDFG eller liknande.
e Inga l6senord ska vara kopplade eller enkla att associera till dig som person.

Var restriktiv med publicering

Ingen information ir skyddad pa nitet. Information som du lagt ut kommer att
finnas kvar linge eller till och med f6r alltid. Du far inte publicera uppgifter om
eller bilder pa dina kollegor, medarbetare, brukare eller elever.

Loggning och overvakning

All kommunikation pa kommunens nit loggas och 6vervakas. Stickprov pa ex-
empelvis internettrafik och besokta sidor gors regelbundet. Likasa kan din e-post
kontrolleras.

Hardvara

Tiank pa att datorer och program ir dina arbetsverktyg och dgs av kommunen, det
ar inte din privata egendom. Du far inte gora ingrepp pa hardvaran eller installera
program. Allt detta ska skétas av IT-enheten. Den ska ocksa limnas tillbaka vid
avslutad anstallning.

USB-minnen med mera

USB-minnen, externa harddiskar, digitalkameror, mobiltelefoner, GPS-mottagare,
surfplattor med mera, dr mycket vanliga. Stora mingder information kan pi ett en-
kelt och snabbt sitt flyttas mellan olika plattformar.

Risker med dessa enheter

e Torvaras ofta i viaskan, fickan och ir litta att tappa bort och enkla att stjila.

e Stora mingder information kan snabbt och enkelt lagras och om minnet
stjils eller tappas bort kan mingden forlorad information bli betydande.

e Dorlust av lagringsmedium kan innebdra att obehériga far tillgang
till informationen.

e USB-minnen kan anvandas for att sprida skadliga program, virus, maskar
och trojaner. De kan infektera I'T-system béade anslutna till natverket och
Internet. Att endast radera filerna pa till exempel ett USB-minne ger inget
skydd eftersom informationen kan dterskapas

e Anvind bara lagringsmedium du fatt fran Timra kommun 1 kommunens
I'T- system, eller fran tillforlitliga utgivare. Anvind aldrig upphittat eller pa
annat sitt okint lagringsmedium i kommunens I'T-system.

Enheter som inte lingre ska anviandas ska pa ett sidkert sitt forstoras. Limna det
till I'T-enheten. Radera alltid information som du inte lingre behéver. Men kom
ithag att det gar att aterskapa. Rapportera férlorad enhet till din ndrmsta chef.
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Installation av program

Alla program ska installeras av I'T-enheten eller servicedesk.

Skrivare/kopiatorer inom Timra kommun

IT-enheten ansvarar for inkop/hyra av hardvaran utifrin verksamhetens behov.
Ingen annan hardvara dn den av IT-enheten godkinda far kopplas in pa kommu-
nens nit. Skrivare ska anslutas mot nitverket for att sikra funktionalitet, mojlig-
gora support pa distans och automatisk 6vervakning. I'T-enheten ansvarar for att
drivrutiner testas, uppdateras och installeras samt att den mjukvara som finns pa
skrivarna konfigureras. Flytt av skrivaren ska, fOr att garantera siker funktion utfo-
ras av I'T-enheten.

Miljo- och kostnhadsbesparande installningar
Som standard ar foljande installt:
e Dubbelsidig utskrift pa A4-papper.
e  Svart/vit utskrift
e Energisparlige, tidsstyrning for start och avstingning/standby.

Sakerhet

P4 manga av vira kopiatorer krivs kort/kod for utskrifter. Detta innebir att dven
sekretesshandlingar kan skrivas ut pa lamplig skrivare och “kvitteras ut” med
kort/kod. Genom detta behovs inte en lokal skrivare pa vatje rum. Personliga skri-
vare ir bade dytt och tidskridvande i support. Funktionen med kort/kod forhindrar
ocksa att obehoriga” far tillging till kommunens resurser.

Nar du slutar
Nir du slutar din anstillning eller byter arbetsplats inom kommunen ansvarar du
tor att:

e Radgdra med din chef om vad av ditt arbetsmaterial som skall sparas. No-
tera att allt arbetsmaterial du framstillt anses vara kommunens egendom
och inte far tas med utan godkidnnande fran ansvarig chef

o Overlimna information som ska vara kvar till dina kollegor. Privat
material rensas och tas bort.
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