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TIMRA KOMMUN

Sammanfattning

Program for trygghet och sikerhet 1 Timra kommun 2024—2027 syftar till att ha en
strategisk inriktning for arbetet med trygghet och sikerhet i Timrda kommun samt att
1 samlad form redovisa kommunens arbete inom omradet. Dokumentet patalar de
overgripande malen for arbetet inom sakerhetsomradet och utgér dven det
styrdokument som kommunen ska ha enligt 6verenskommelserna mellan
Myndigheten for samhallsskydd och Beredskap (MSB) och Sveriges Kommuner och
Regioner (SKR) .

Programmet innehéller till viss del styrande funktioners ansvar och roller samt vilka
instanser/funktioner som beslutar om dokument och processer rérande de olika

verksamhetsomradena.

1 Overenskommelse om kommunernas arbete med krisberedskap 2019-2022, Dnr MSB 2018-
09779/SKI1. 18/03101 och Overenskommelse om kommunernas arbete med civilt forsvar 2018-2020
med revidetingar till och med 2023, Dnr MSB 2022-15507 SKR 2022/00754
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1 Inledning

Detta program beskriver Timra kommuns arbete med trygghet och sikerhetsfragor
uppdelat i f6ljande omraden:

Krisberedskap och civilt férsvar
Sakerhetsskydd
Informationssakerhet
Brottsférebyggande arbete
Vildsbejakande extremism
Internt skydd

A NS

Programmet innehéller 6vergripande mal och riktlinjer for verksamheten. Det ér
darfor, utifrin kommunallagen och enligt Timra kommuns styrmodell ett dokument
som beslutas av Kommunfullmaiktige.

For respektive sex omraden finns beskrivet 6vergripande mal och inriktning samt hur
arbetet styrs.

For sammanstillning av styrande dokument inom trygghet och sikerhet i Timra
kommun, se bilaga 1.

For sammanstillning av de forum kommunen deltar i f6r arbete med trygghet och
sikerhet, se bilaga 2.

1.1 Avgransningar

Arbetet med trygghet och sikerhet sker ute i samtliga verksamheter pa olika sitt. Det
ar viktigt att arbetet implementeras i verksamheterna. Detta program hanterar inte
omridet folkhalsa.
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2. Krisberedskap och civilt férsvar

Arbetet med Krisberedskap och Civilt forsvar i Sverige har under de senaste aren
torindrats i snabb takt, detta utifran att omvarldsliget férandrats. Timra kommun ar
en av aktorerna i de system som byggs upp utifrin Krisberedskap och Civilt forsvar.

Nedanstiende bild ger en beskrivning av hur de svenska systemen hinger ihop.

Civil beredskap - krisberedskap och civilt forsvar

B HUR HANGER KRISBEREDSKAP, CIVILT FORSVAR
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2.1 Kommunens uppgifter inom ramen for lagstiftningen

Kommunens ansvarsomrade och uppgifter infér och vid samhillsstorningar,
extraordindra hindelser och héjd beredskap regleras frimst i lag (2006:544) om
kommuners och regioners atgirder infor och vid extraordinira handelser i fredstid
och hojd beredskap. Kommunens arbete och ansvar f6r uppgifter som ryms inom
det civila forsvaret regleras genom flertalet olika lagstiftningar bland annat
sikerhetsskyddslagen (2018:585) och lag (1992:1403) om totalférsvar och hojd
beredskap. Utover lagstiftning regleras dven kommunernas uppgifter i

6verenskommelserna mellan MSB och SKR.2

Inom ramen for lag (2006:544) ska kommunen i arbetet med krisberedskap arbeta

med:

e Risk- och sarbarhetsanalys

2 Overenskommelse om kommunernas arbete med krisberedskap 2019-2022, Dnr MSB 2018-
09779/SKI. 18/03101 och Overenskommelse om kommunernas arbete med civilt férsvar 2018-2020
med revidetingar till och med 2023, Dnr MSB 2022-15507 SKR 2022/00754
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Planering kring Civil beredskap

Utveckla férmagor kopplat till kommunens geografiska omradesansvar
Utbildning och 6vning

Rapportering till bland annat Linsstyrelsen

Inom ramen for overenskommelsen mellan MSB och SKR ska kommunen 1 arbetet

med civilt forsvar arbeta med:

Fortsatt kompetenshojning gillande totalforsvar
Fortsatt arbete med krigsorganisation och dess bemanning

Fortsatta forberedelser i fragor av betydelse for totalférsvaret och Sveriges
sakerhet

2.2 Mal for kommunens arbete med krisberedskap och civilt
forsvar

Allt arbete inom ramen for trygghet och sikerhet inom kommunen utgar fran

samhillets skyddsvirden. Dessa ir fastslagna av MSB och syftar till att virna:

e Minniskors liv och hilsa

e Sambhillets funktionalitet

e Demokrati, rittssikerhet och minskliga fri- och rittigheter
e Milj6 och ekonomiska virden

Sambhillets skyddsvirden

De nationella malen f6r svensk krisberedskap och didrmed Timra kommuns arbete
med krisberedskap ir:

Minska risken f6r olyckor och kriser som hotar var sikerhet

Virna minniskors liv och hilsa samt grundliggande virden som demokrati,
rattssikerhet och manskliga fri- och rittigheter genom att uppritthalla
samhillsviktig verksamhet och hindra eller begrinsa skador pa egendom och
milj6 da olyckor och krissituationer intriffar.

Malet f6r det civila forsvaret dr att ha f6rmaga att:

virna civilbefolkningen,

sikerstilla de viktigaste samhillsfunktionerna,

uppritthalla en nédvindig f6rsorjning,

bidra till det militira forsvarets férmaga vid vapnat angrepp eller krig i var
omvirld,
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- uppritthalla samhaillets motstandskraft mot externa patryckningar och bidra
till att stirka forsvarsviljan,

- bidra till att stirka samhaillets f6rmaga att férebygga och hantera svira
pafrestningar pa samhallet i fred, och

- med tillgingliga resurser bidra till f6rmdgan att delta 1 internationella
fredsfrimjande och humanitira insatser.

2.3 Prioriterade omraden for perioden 2024-2027

e Samverka med civilsamhillet och naringslivet.

e Sikra tillgang till nédvatten.

e Utrusta kommunens utsedda trygghetspunkter’ med méjlighet till stéd och
information vid en allvarlig handelse.

e Se till att samtliga samhillsviktiga verksamheter 1 Timra kommun har
kontinuitetsplaner.

e Utveckla férmagan att dokumentera, utvirdera och folja upp intriaffade
samhillsstorningar och Gvningar.

e Utveckla férmagan att snabbt hantera hindelser

2.4 Kommunens styrning

Kommunstyrelsen, som dven dr krisledningsnamnd, har det 6vergripande ansvaret
for arbetet med krisberedskap och ledningen av arbetet med Timra kommuns del i
det civila forsvaret. Styrning av arbetet med dessa fragor gors genom flertalet andra
styrande dokument. I bilaga 1 redogérs utforligt vilka dokument som kommer
behova tas fram eller revideras under kommande fyra ar. Dar beskrivs ockséd vad
dokumenten syftar till, inom vilket verksamhetsomrade och vilken funktion inom
kommunen som faststiller och beslutar om innehillet. Nedan besktivs hur arbetet
med krisberedskap och civilt férsvar bedrivs samt redogérelse av roller och ansvar.

2.4.1 Avtal gallande krisberedskap och civilt férsvar

Arbetet med kommunens uppgifter enligt lagstiftning och éverenskommelser
samordnas och drivs i huvudsak av beredskapssamordnare. De uppgifter som
beredskapssamordnare ska gora faststills i en arlig verksamhetsplan beslutad av
kommunens sikerhetsansvariga och kommunchef.

3 En trygghetspunkt dr en métesplats dit méinniskor kan vinda sig vid storre kriser i samhallet.
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2.4.2 Roller och ansvar

2.4.2.1 Kommunfullméktige

e Fattar beslut om detta dokument - Program fér arbetet med Trygghet och
Sikerhet i Timra kommun 2024-2027 och sitter dirmed de 6vergripande
malen for omradet.

e Beslutar om krisledningsnimndens reglemente.

2.4.2.2 Kommunstyrelse

e Leder och samordnar kommunens arbete vid hojd beredskap*

e Ansvarar for uppfoljning av arbetet inom omradet Trygghet och sikerhet

e Faststiller 1 en instruktion hur kommundirektoren ska leda férvaltningen
under kommunstyrelsen. I denna instruktion bor styrelsen ta stallning till
vilken roll som kommundirektéren ska ha avseende kommunens arbete med

krisberedskap.

2.4.2.3 Krisledningsndmnd

e Sammantrider enbart vid extraordinara handelser i fredstid med befogenhet
att fatta beslut om att 6verta hela eller delar av forvaltningsomriden fran
6vriga nimnder i kommunen i den utstrickning som dr nédvindig med
hinsyn till den extraordinira hindelsens art och omfattning.

2.4.2.4 Inriktning och samordningsfunktion (ISF)

e Sammantrider vid befarad eller intriffad samhillsstorning och har som
uppgift att ansvara for en samlad ligesbild 6ver kommunens geografiska
omrade samt fatta inriktningsbeslut for hantering av hindelsen och
kommunikation till allmanheten.

e Ska vid behov ge beredningsuppdrag till krisledningsstab/ISF-st6d

2.4.2.4.1 Krisledningsstab/Stod till inriktning och
samordningsfunktion (ISF-st6d)

e Stbdja ISF genom beredningsunderlag i form av ldgesbilder och analyser samt
formulera forslag till inriktningsbeslut rérande hantering av hindelsen och
information till allmanheten.

4Lag (2006:544) 3 kap. 2 §
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2.4.2.5 Kommunchef

e [Fatta beslut om 6vnings- och utbildningsplan, kommunens 6vergripande
krisledningsplan, mall som utgor verksamhetsspecifik krisledningsplan samt
verksamhetsplan for beredskapssamordnare.

e Ingdien ISF:s grundbemanning.

e Agera ordférande i en ISF.

e Vid intriffad eller befarad samhaillsstorning utéva ledning och férdelning av
forvaltningsovergripande uppdrag och uppgifter.

2.4.2.6 Sakerhetsansvarig

e Ingdien ISF:s grundbemanning.

e Vara kommunens sidkerhetsskyddschef.

e Ansvara for kommunens sikerhetskyddsarbete.

e Ansvara fér kommunens signalskydd.

e Leda och bidra till utveckling av kommunens informationssikerhetsarbete.
e Leda och bidra till utveckling av kommunens krisledningsorganisation.

e Leda och bidra till arbetet med krisberedskap och uppbyggnad av ett civilt
forsvar.

e Ansvara for arbetet med kommunens risk- och sirbarhetsanalys.

e Ansvara for arbetet med utformning och uppdatering av krisledningsplaner.

e Ansvara for kommunens arbete med internt skydd.

e Ansvara f6r kommunens dvergripande styrdokument inom ovan nimnda
omraden.

2.4.2.7 Beredskapssamordnare
Utf6r de arbetsuppgifter som beslutas i den arliga verksamhetsplanen.

2.4.2.8 Kommunikator

e Ingdien ISF:s grundbemanning.

2.4.2.9 Forvaltnings-, bolags- & forbundschefer

Forvaltningar, bolag och férbund ansvarar f6r att ha en egen krisledningsorganisation
som vid behov kan stotta och fa stottning fran kommunens tjanstemannaledning.
Forvaltnings-, bolags- och férbundschefers uppgifter bestar i att:

e Ansvara for att egen organisation medverkar till en samlad liagesbild.
e Ansvara for att egen organisation medverkar till samordnad information.

10
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e Ansvara for att egen organisation praktiskt hanterar en samhaillsstérning och
samverkar med berorda partner.

e Fatta beslut om egen organisations krisledningsplan enligt upprittad mall
som beslutas av kommunchef.

e Se till att representant fran egen organisation deltar i kommunens arbete med
risk- och sarbarhetsanalys.

e Se till att representant fran egen organisation deltar 1 utbildningar och
6vningar enligt behov inom omradet.

e Se till att representant fran egen organisation deltar i arbetet med utvirdering
av eventuella samhillsstorningar och/eller 6vningat.

2.4.2.10 Hur vi startar krisledning
Den chef som forst fir veta om en hiandelse i kommunen ska:

e Verifiera och virdera information.
e Informera ISF och initiera krisledningsarbete.

2.5 Forum

Kommunen ansvarar for att ha limpliga forum for att fullgbra uppdraget i enlighet

med detta program.
Se bilaga 2.

2.6 Overgripande process for arbetet med risk- och
sarbarhetsanalys (RSA)

2.6.1 Overgripande process for RSA

Enligt lag (2006:544) om kommuner och regioners atgirder infér och vid
extraordindra hindelser i fredstid och h6jd beredskap ska kommunen vid varje ny
mandatperiod rapportera en risk- och sarbarhetsanalys. Analysen ska folja MSB:s
foreskrifter (MSBES 2015:5).

Den 6vergripande processen for arbetet med kommunens risk- och sarbarhetsanalys
bygger pa utgingspunkter, riskbedommning, sarbarhetsbedimning och riskbehandling.

e Samtliga forvaltningar, bolag och férbund som bedriver samhallsviktig
verksamhet ska delta i arbetet med risk- och sarbarhetsanalyser.

e Kommunen bor nir behov uppstir genomfoéra en analys utifran givet
scenario.

e Resultatet av risk- och sarbarhetsanalyserna ska inarbetas i kommunala
verksamheter.

11
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2.6.2 Roller och ansvar

Funktion Ansvar & roll

Kommunfullmiktige Beslutar om den 6vergripande RSA-processen.

Kommunstyrelsen Faststiller RSA vid varje ny mandatperiod.
Ytterst ansvarig for innehallet.

Sakerhetsansvarig Processigare djupanalyser.

Beredskapssamordnare MRF

Samordnar, leder och férfattar RSA

(6vergripande samt djupanalyser).

Forvaltnings-, bolags-, &
forbundschef

Ansvarar for att representant(er) fran egen
verksamhet deltar i nitverk trygghet och
sakerhet diar RSA diskuteras.

Nitverk trygehet och sikerhet

Sammansattning bestaende av representanter
fran forvaltningar, bolag och férbund.

Representant fran forvaltningar, bolag
och forbund.

Bidrar med verksamhetsspecifik kunskap och

kompetens.

2.6.3 Riskbeddmning — identifiering och vérdering

Riskbed6mning pagir kontinuerligt och inkluderar:

e riskidentifiering,
e Overgripande riskanalys och
e riskutvirdering.

Riskbed6mning ligger till grund f6r analysenssarbarhetsbedémning.

2.6.4 Sarbarhetsbeddmning — Djupanalyser

Djupanalyser ir mer ingaende analyser utifran scenarier baserade pa identifierade och

virderade risker. Djupanalyser inkluderar resultat och slutsatser. Fér en mer ingiende

processbeskrivning av djupanalyser se kommunens risk- och sirbarhetsanalys’.

> Risk- och sarbarhetsanalys 2019 — 2023 (KS 2019-315)

12
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2.6.5 Riskbehandling

Behandling av resultat och slutsatser omhiandertas och liggs till i kommunens

itgirdsplan, se kommunens risk- och sirbarhetsanalys®.

2.7 Kommunens geografiska omradesansvar

Kommuner ska enligt lag (2006:544) inom sitt geografiska omrade i fraiga om
extraordinira hindelser i fredstid verka for att:

e olika aktérer i kommunen samverkar och uppnir samordning i planerings-
och forberedelsearbetet,

e de krishanteringsatgirder som vidtas av olika aktorer under en sidan hindelse
samotrdnas och

e informationen till allmanheten under sidana forhdllanden samordnas.

2.7.1 Innan kris

For att kunna ta det geografiska omradesansvaret ska kommunen fére en
samhillsstorning bland annat kunna ha kontakter med de aktorer utanfor
kommunkoncernen som bedriver samhillsviktig verksamhet eller som har ett
riskobjekt i kommunens omrade. Krishanteringsradet utgor en viktig plattform for

kommunens arbete, f6r mer information se bilaga 2.

2.7.2 Vid en handelse

e FOr att kunna starta ett inriktande- och samordnande arbete 1 kommunen
finns det en lista pa hindelser hos SOS-alarm och de ringer sedan
tjanstepersoner enligt en larmlista.

e Kommunen ska kunna driva en inriktning- och samordningsfunktion (ISF)
vid en samhallsstorning.

e Vid en samhillsstorning ska kommunen kunna bemanna ett stéd f6r ISF
med relevant kompetens utifrin den hindelse som ska hanteras.

e Varje forvaltning, bolag och férbund ska vid behov vara beredd avsitta
resurser for att delta i kommunens krisledning och utgéra del i kommunens
st6d till ISF.

2.7.3 Rapportering

Varje férvaltning, bolag och forbund ska 1 enlighet med ansvarsprincipen bidra till en
samlad lidgesbild f6r kommunens geografiska omrade i samband med
samhillsstorning. De ska dven kunna rapportera sin ligesbild i det stodsystem som

sakerhetsansvarig utser.

¢ Risk- och sdrbarhetsanalys 2019 — 2023 (KS 2019-315)

13
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2.8 Planering
2.8.1 Generisk planering

Den planering som sker for krisberedskapen ir fraimst utifran en All-Hazards
Approach. Det innebir att de planer som finns ska vara generiska och ska kunna
anvindas vid alla typer samhillsstérningar.

2.8.2 Verksamhetsspecifika krishanteringsplaner

Verksamhetsspecifik krisledningsplan som beskriver hur férvaltningar, bolag och
forbund ska agera och organisera sig under samhillsstorningar och héjd beredskap.
Dessa planer fungerar som ett ramverk for alla typer av samhillsstorningar.

Varje férvaltning, bolag och férbund som bedriver samhillsviktig verksamhet ska i
sin krisledningsplan pa ett tydligt sitt beskriva deras samhdllsviktiga verksambet och
verksamhetens &ritiska beroenden utifran framtagen och beslutad mall.

2.8.2 Specifik planering
2.8.2.1 Plan for oljeskadeskydd

Oljeskadeskyddsplanen ér framtagen tillsammans med Sundsvalls kommun och ska
vara ett stod for riddningstjanstens och berérda kommuners
krisledningsorganisationers arbete vid ett oljeutslipp till havs’.

2.8.3 Planer att ta fram under mandatperioden

e Plan for storskalig utrymning ska slutforas.

e De forvaltningar, bolag och férbund inom kommunkoncernen som bedriver
samhillsviktig verksamhet ska under mandatperioden arbeta med
kontinuitetsplanering for att sikerstélla dess funktionalitet

e For civilt f6rsvar kommer det under mandatperioden att upprittas planer f6r
hur kommunen ska hantera ett lige av h6jd beredskap. Detta kommer att ske
1 enlighet med den regionala grundsynen framtagen av linsstyrelserna
Notrbotten, Visterbotten, Jamtland och Visternorrland tillsammans med
Forsvarsmakten.

2.9 EKkonomi
2.9.1 Anslag 2:4

Arbetet med krisberedskap och civilt férsvar i Sveriges kommuner finansieras till stor
del av statliga medel.

7 Faststilld av KF Timtrd kommun: 2015-10-26 {149
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2.9.2 Extern uppfoéljning

e Varje ar foljer MSB, via Linsstyrelsen, upp kommunens arbete med
krisberedskap och civilt férsvar.

2.9.3 Intern uppfdljning

e Kommunstyrelsen ansvarar for intern uppfoljning av krisberedskap och civilt
forsvar.

e Maluppfyllnad utvirderas arsvis genom uppfoljning av verksamhetsplanering.

2.10 Uppfoljning och utvardering
2.10.1 Syfte

Utvirdering ska syfta till att ge kunskap om:

e styrkor,

e svagheter,

e formaga att samverka samt

e identifiera lirdomar.
2.10.2 Roller och ansvar

Sikerhetsansvarig dr ansvarig for utvirdering och erfarenhetshantering vid:

e Intriffade samhillsstorningar.
° Ovnjngar.
Sikerhetsansvarig beslutar om behov och omfattning av utvirdering.

2.10.3 Overgripande process for utvardering

Processbeskrivhing

o
TIMRA KOMMUN
Utvérdering @
1. Insamling 2. Bearbetning 3. Analys 4. Kunskapsspridning
* Enkat .| * Kategonsenng .| ® Rekommendation .| *® Sakerhetsforum

& Seminarium
* Intervjuer

e Sammanstallning

"|®  Erfarenheter

®  TUtvarderande

e Rapport

® Reuderade rutiner
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3. Sédkerhetsskydd

Sikerhetsskydd handlar om att skydda Sveriges sikerhet. Kommunen ska skydda det

som ir sidkerhetskinsligt mot spioneri, sabotage, terroristbrott och andra brott som

kan hota verksamheten och ha ett skydd for sikerhetsskyddsklassificerade uppgifter.®

3.1 Kommunens uppgifter inom ramen for lagstiftningen

Den som bedriver sikerhetskanslig verksamhet har grundliggande skyldigheter att

utreda behovet av sikerhetsskydd, planera och vidta sikerhetsskyddsatgirder samt

kontrollera det egna sikerhetsskyddet. Detta gors i en sidkerhetsskyddsanalys samt i
tillhérande sakerhetsskyddsplan.

Kommunen ska dven vidta sikerhetsskyddsatgirder for att f6rhindra att:

Informationssikerhet: Uppgifter som omfattas av sakerhetsskydd och som
berér Sveriges sakerhet obehdrigen réjs, dndras, forstors eller gors
otillgangliga.

Fysisk sikerhet: Obehoriga far tilltrade till omriden, byggnader och andra
anldggningar eller objekt dir de kan fa tillgang till
sikerhetsskyddsklassificerade uppgifter eller dir sikerhetskinslig verksamhet
bedrivs.

Personalsikerhet: Personer som inte dr palitliga ut sikerhetssynpunkt deltar i
sakerhetskinslig verksamhet och/eller fir tillgang till
sakerhetsskyddsklassificerade uppgifter som har betydelse f6r Sveriges
sikerhet samt att sakerstilla att de som deltar i sikerhetskinslig verksamhet
har tillricklig kunskap om sakerhetsskydd.

3.2 Prioriterade omraden for perioden 2024-2027

Fortsitta ha en uppdaterad sikerhetsskyddsanalys
Fortsitta ha en uppdaterad sikerhetsskyddsplan
Ha en sammanhingande process kring personalssikerhet

3.3 Kommunens styrning

Ytterst ansvarig for sakerhetsskyddet dr verksamhetens hogsta chef i detta fall
kommunchef.

Sikerhetsskyddschef 4r kommunens sikerhetsansvarige. Den har som ansvar
att leda, samordna och félja upp arbetet med siakerhetsskydd.
Sakerhetsskyddsanalysen dr grunden for sikerhetsskyddet, dar implementeras
sikerhetsskyddet i form av atgirder som struktureras i en
sikerhetsskyddsplan.

8 Sakerhetsskyddslag (2018:585) 1 kap. 2 §
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e Sikerhetsskyddsinstruktionen ar det 6vergripande dokument som styr
kommunen sakerhetsskyddsarbete.
e F6r hantering av sidkerhetsskyddet finns f6ljande dokument:
o Rutin for informationssakerhet.
o Rutin for fysisk sakerhet.
o Rutin for personalsikerhet.

3.3.1 Roller och ansvar

e Sikerhetsskyddschefen ska leda och samordna sidkerhetsskyddsarbetet samt
kontrollera att verksamheten bedrivs enligt lagen och de foreskrifter som har
meddelats 1 anslutning till lagen. Detta ansvar kan inte delegeras.
Sikerhetsskyddschefen ska vara direkt understélld chefen f6r
verksamhetsutévarens verksamhet, om en sidan chef finns, och annars
verksamhetsutévarens ledning.

e Bitridande sikerhetsskyddschef ska ersitta sikerhetsskyddschefen vid

dennes frinvaro.

e Sikerhetsansvarig ska vara kommunens sikerhetsskyddschef. Utover
ansvaret som beskrivs ovan ska den dven vara ansvarig f6r kommunens

signalskydd.

e Kommunchef tillsammans med sikerhetsansvarig faststiller
sikerhetsskyddsanalys och sidkerhetsskyddsplan samt
sikerhetsskyddsinstruktion och sirskilda rutiner.

e Forvaltningschef/ VD kommunala bolag har ansvaret att verksamheten i
respektive forvaltning eller kommunala bolag bedrivs enligt
sikerhetsskyddslagen.

3.4 Forum

Kommunen ansvarar for att ha limpliga forum for att fullgbra uppdraget i enlighet

med detta program.

Se bilaga 2.

4. Informationssakerhet

Informationssikerhet handlar framfor allt om att hindra information fran
att licka ut, forvanskas och forstoras. Det handlar ocks3d om att ratt
information ska finnas tillgianglig f6r ritt personer, och i ritt tid.
Information ska inte kunna hamna i oratta hinder och missbrukas.
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All information 10!
och alfs hot ‘«oﬁ"“ NS&A%
N

digital information
Antagonistisia hot mot CYBERSAKE
digitaliserade system RHEY

Bild: Link6pings universitet

Informationssikerhet som skydd fér Sveriges sikerhet, niva 4, behandlas i
kapitel 3 sakerhetsskydd.

Informationssikerhet utgors av I'T-sdkerhet (teknik) och administrativ
sdkerhet (regler och rutiner) och anvindarnas medvetenhet om betydelsen
av sitt beteende. Som informationstillgingar betraktas all information
oavsett om den behandlas manuellt eller automatiserat och oberoende av
1 vilken form eller miljé den forekommer. Detta giller utan undantag,.
Utgangspunkter ar lagar, férordningar och foreskrifter, kommunens egna
krav samt avtal. Rétt information ska vara tillginglig for ritt person och
vara sparbar, den ska vara och forbli riktig.

Informationen ska skyddas for att f6rhindra obehorig dtkomst eller
otilliten spridning av informationen. Informationssikerhet ir en del av
verksamheten och giller f6r alla. Fértroendevalda, anstillda, konsulter,
praktikanter, elever osv. Det dr ett ansvar for chefer pa alla nivier att
aktivt verka fOr en positiv attityd till sakerhetsarbetet.

4.1 Kommunens uppgifter inom ramen for lagstiftningen

Att beakta informationssakerhet i arbetet med ovanstiaende fragor ér av stor vikt. Lag
(2018:1174) om informationssikerhet f6r samhallsviktiga och digitala tjanster samt
EU-lagstiftningen General Data Protection Regulation (GDPR) ir exempel pa lagar
som ber6r kommunen och kommunal verksamhet. Detta medfor att arbetet med
informationssikerhet dr ndgot som bor genomsyra all verksamhet oavsett om det
giller skydd av personuppgifter, informationssikerhet av samhillsviktiga tjanster eller
utifrin ett sikerhetskyddsperspektiv. Arbetet med informationssikerhet dr ocksa ett
av de nationella fokusomridena 1 dteruppbyggnaden av det civila férsvaret. Den
information som produceras inom ramen for krisberedskapen och det civila férsvaret
omfattas i manga ligen av sekretess enligt offentlighet- och sekretesslagen
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(2009:400). Detta medfor 6kade krav pa hur skyddsvirda uppgifter far hanteras och
delas.

4.2 Prioriterade omréaden for perioden 2024-2027

e Informationsklassning

e Utreda behovet av resurser som star i proportion till de risker och det
omvirldslige vi befinner oss i

e Utvecklat arbetssatt i kommunen
e Utbildning av medarbetare

4.4 Forum

Kommunen ansvarar for att ha limpliga forum for att fullgbra uppdraget i enlighet
med detta program.

Se bilaga 2.

5. Brottsforebyggande arbete

Timra kommun ska vara en trygg kommun att bo och vistas i och kommunen arbetar
torebyggande for att f6rhindra brott. ”Brottstérebyggande arbete dr atgirder som
syftar till att dels paverka de omstidndigheter i situationen som gor att personer viljer
att bega brott, dels de atgarder som syftar till att minska bendgenheten hos
minniskor att begi brott. ”” Sedan juli 2023 finns en ny lag att kommuner ska arbeta
brottstérebyggande.

5.1 Kommunens uppgifter inom ramen for lagstiftningen

Utifran Lag (2023:196) om kommuners ansvar for brottsforebyggande arbete ska
kommunen ansvara for brottsforebyggande fragor pa ett effektivt och
kunskapsbaserat sitt. Det innebir bland annat att kommunen ska kartligga
brottsligheten inom sitt geografiska omrade och ta fram en lagesbild. Utifran
ligesbilden ska behov av atgirder ses 6ver och beslutas i en atgirdsplan. Kommunen
ska ocksd ta ett visst ansvar f6r samordningen av det lokala brottsférebyggande

arbetet och inritta en samordningsfunktion.

5.2 Prioriterade omraden fér perioden 2024-2027

e Skapa ldgesbild
e Analysera ligesbild och ta fram atgirdsplan

9 Definition frin Sveriges Kommuner och Regioner, Brottsférebyggande radet och Polismyndigheten.
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e Samordna operativa gruppen'’ varje vecka
e Arbeta utifrin samverkansoverenskommelsen med Polismyndigheten

5.3 Kommunens styrning

Brottstérebyggande radet

5.3.1 Roller och ansvar

Brottsférebyggande samordnare samordnar arbetet

5.4 Forum

Kommunen ansvarar for att ha limpliga forum for att fullgbra uppdraget i enlighet

med detta program.

Se bilaga 2.

6. Valdsbejakande extremism

Med vildsbejakande extremism menar vi individer, grupper och organisationer som
hélls samman av en ideologi och betraktas som vildsbejakande genom att de utifran
denna foresprakar, frimjar eller utdvar vald, hot, tvang eller annan allvarlig
brottslighet f6r att uppna férandringar i samhillsordningen, paverka beslutsfattandet
eller myndighetsutévningen eller hindra enskilda individer fran att utéva sina

grundlagsfista fri- och rittigheter.

6.1 Kommunens uppgifter inom ramen for lagstiftningen

Kommunens arbete med valdsbejakande extremism har sin utgangspunkt i
regeringsskrivelse 2011/12:44 samt 2014/15:146 som innebir att kommunen har en
skyldighet att virna demokratin mot valdsbejakande extremism.

6.2 Prioriterade omraden for perioden 2024-2027

e Inkludera ligesbild f6r vildsbejakande extremism i den brottsférebyggande
ligesbilden.

e Uppmuntra strategiska personer inom kommunen att ta del av det
utbildningsmaterial som finns framtaget pd intranitet.

e Kontinuerligt hilla utbildningsmaterialet uppdaterat.

10 Grupp som triffas varje vecka med deltagare frin socialférvaltningen, Barn- och
utbildningsférvaltningen, Polisen, Pangea och Kultur- och teknik férvaltningen, Timrdbo samt
sikerhetsansvarig.
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6.4 Forum

Kommunen ansvarar for att ha lampliga forum for att fullgéra uppdraget i enlighet
med detta program.

Se bilaga 2.

7. Internt skydd

Kommunens arbete med internt skydd syftar till att skydda kommunens personal och
tortroendevalda samt kommunens egendom och tillgangar. Det handlar frimst om
toljande omraden.

1. Brand
2. Fysisk sikerhet — Inbrottslarm - Tillgang till byggnader
3. Hot och vald medatbetare/politiker

Alla har ritt att utova sitt arbete eller sin politiska girning utan att riskera att bli utsatt
tor hot, vald eller trakasserier. Anstillda har ett férhallandevis starkt skydd i
lagstiftningen medan motsvarande skydd inte i samma utstrickning giller
fortroendevalda. Inriktningen ér att alla ska kdnna sig trygga i sina arbetsuppgifter
och kommunen ska agera vid 6vertridelser.

Alla anstillda, fértroendevalda och medborgare ska kinna sig trygea i kommunens
egna och hyrda byggnader och anlidggningar. Skalskyddet ska dirfor vara sikert och
anstillda ska folja de foreskrifter som finns. Brandskydd ska finnas f6r samtliga
verksamhetslokaler och det ska bedrivas ett dokumenterat systematiskt
brandskyddsarbete (SBA).

7.2 Prioriterade omraden for perioden 2024-2027

e Det interna skyddets olika delar ska inf6ras i befintliga processer
e Uppdatera styrdokument

7.4 Forum

Kommunen ansvarar for att ha limpliga forum f6r att fullgbra uppdraget i enlighet
med detta program.

Se bilaga 2.
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Bilaga 1. Styrande dokument inom trygghet och sakerhet i Timra

kommun

Dokumentnamn

Overgripande trygghet och sakerhet

Typ av dokument

Tas fram av

Faststalls/beslutas
av

Program for arbete
med trygghet och
sikerhet.

Beskriver kommunens
styrning samt
overgripande mal och
inriktning for arbetet
med krisberedskap och
civilt forsvar.,

Beredskapssamordnare

Kommunfullmiktige

Dokumentnamn

Krisberedskap och civilt forsvar

Typ av dokument

Tas fram av

Faststalls/beslutas
E\Y

Krisledningsplan vid Overgripande Beredskapssamordnare | Kommunchef
samhillsstorningar och | krisledningsplan som
h6jd beredskap for beskriver hur
Timra kommun. kommunen ska
organisera sig och agera
under
samhillsstorningar.
Mall £6r forvaltning, Dokument som reglerar | Beredskapssamordnare | Kommunchef
bolag och fé6rbunds obligatoriskt innehall
krisledningsplan vid for forvaltningar, bolag
samhillsstorningar och | och férbunds
héjd beredskap. verksamhetsspecifika
krisledningsplan.
Risk- och Kommunen ska haen | Beredskapssamordnare | Kommunstyrelsen
sarbarhetsanalys risk- och
(RSA). sarbarhetsanalys vilken
fungerar som en
byggsten i det
torebyggande arbetet
och som information
till allmdnheten rérande
kommunens riskbild.
Reglemente Reglerar Beredskapssamordnare | Kommunfullmiktige
krisledningsnimnd. krisledningsnimndens Faststillt 2015-10-25 §

uppgifter och ansvar.

147.
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C)vning— och
utbildningsplan f6r
krisberedskap och

civilt forsvar.

Planen beskriver vilka
ovningar och
utbildningar samt vilka
tormagor och
kunskapsmal som
kommunkoncernen ska

uppnd.

Beredskapssamordnare

Kommunchef

Forvaltnings-, bolags
och forbundsvisa
krisledningsplaner vid
samhillsstorningar och

h6jd beredskap.

Verksamhetsspecifik
krisledningsplan som
beskriver hur
forvaltningar, bolag och
forbund ska agera och
organisera sig under
samhallsstorningar och

hojd beredskap.

Respektive forvaltning,
bolag och
forbundschef ser till
att arbete gors enligt
mall

Forvaltnings-, bolags-
och forbundschefer.

Verksamhetsplan

Verksamhetsplanen
reglerar arsvis vilka
aktiviteter som ska
utforas och kopplar till
kommunens
overgripande mal och
inriktning.

Sikerhetsansvarig

Kommunchef.

Oljeskadeskydd.

Plan f6r oljeskadeskydd.

Beredskapssamordnare

Kommunfullmiktige

Dokumentnamn

Sékerhetsskydd

Faststalls/beslutas

Tas fram av

Sikerhetsskyddsanalys

Typ av dokument

Analys av

skyddsvirda

kommunkoncernens

verksamheter.

Sakerhetsskyddschef

aVv
Kommunchef

Befattningsanalys

Analys av de

befattningar som ska
sikerhetsprévas

Sakerhetsskyddschef

Kommunchef

Sikerhetsskyddsplan

Handlingsplan 6ver
vilka atgirder som
behover vidtas utefter

Sakerhetsskyddschef

Sikerhetsskyddschef

vad som framkommer i
sakerhetskyddsanalysen.
Overgripande
dokument som styr
kommunens

Sakerhetsskyddsinstruktion Sakerhetsskyddschef | Kommunchef
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sakerhetsskyddsarbete.

Rutin or: Rutiner som beskriver | Sikerhetsskyddschef | Sikerhetsskyddschef
e Informationssikerhet. kommunens hantering
o Fysisk sikerhet. av siakerhetsskyddet.

e Personalsakerhet.

Informationsséakerhet

Dokumentnamn Typ av Tas fram av Faststalls/beslutas
dokument 2\
Informationssikerhetspolicy | Ledning Informationssikerhetsamordnare | Kommunfullmiktige
och
samordning

Brottsférebyggande arbete

Faststalls/beslutas

Dokumentnamn Typ av dokument Tas fram av av
Ligesbild for Brottsférebyggande | Radet for trygghet och
brottstérebyggande arbete samordnare halsa
Atgirdsplan for Brottsforebyggande | Ridet for trygghet och
brottstérebyggande arbete samordnare hilsa
Samverkanséverenskommelse Brottstérebyggande | Kommunstyrelsen
— Timrd kommun och samordnare
Polismyndigheten.

Valdsbejakande extremism

Faststalls/beslutas

Dokumentnamn Typ av dokument Tas fram av av
Policy for arbetet med Strategiskt kring arbetet | Brottsférebyggande | Kommunstyrelsen
valdsbejakande samordnare
extremism

Intern sékerhet
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Dokumentnamn

Typ av dokument

Tas fram av

Faststalls/beslutas

av

Riktlinje f6r Fysiskt Ledning och samordning | Sikerhetsansvarig | Kommunstyrelsen
skydd

Riktlinje hot och vald Ledning och samordning | Sikerhetsansvarig | Kommunstyrelsen
Riktlinje for systematiskt | Ledning och samordning | Sikerhetsansvarig | Kommunstyrelsen
brandskyddsarbete
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Bilaga 2. Forum for arbete med trygghet och sakerhet

Forum

Syfte

Ansvarig

Deltagare { Frekvens

Sakerhetsforum Plattform for fragor som ror: Kommunlednings | 2 ggr/dr Kommunchef.
e Kirisberedskap och grupp samt
civilt forsvar bolags- &
e Sikerhetsskydd férbundschef
o Informationssikerhet
e Brottsférebyggande
arbete
e Vildsbejakande
extremism
e Internt skydd
Krishanteringsrad e Kirisberedskap och TLokala 2 gor/ar Sikerhetsansvarig i
Sundsvall och civilt forsvar samhillsviktiga Sundsvall och
Timrid kommuner. aktorer i Timri kommuner
Sundsvall och samt
Timra beredskapssamordn
kommuners are.
geografiska
omride.
Nitverk for e Krisberedskap och Representanter 2 gor/ar Sakerhetsansvarig
trygghet och civilt forsvar fran forvaltningar,
sikerhet. e Sikerhetsskydd bolag och
o Informationssikerhet férbund.
e Brottsférebyggande
arbete
e Vildsbejakande
extremism
e Internt skydd
Sikerhetsskydds- e Sikerhetsskydd Sikerhetsskyddsc | 2 ggr/ar Linsstyrelsen
nitverket. hefer i linet Visternortland.
Radet for trygghet ¢ Brottsférebyggande Kommunstyrelsen | 4 ggr/dr Brottstérebyggande
och hilsa arbete s ordforande samordnare
e Vildsbejakande Oppositionsrid,
extremism forvaltningschefer
samt samverkande
aktorer.
Informations- e Informationssikerhet Informationssiker | 4 ggr/ar Linsstyrelsen
sikerhetsnitverket hetssamordnare Visternorrland
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