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Sammanfattning

KPMG har av Timra kommuns fortroendevalda revisorer fatt i uppdrag att genomféra
en granskning av kommunens arbete for att uppratthalla en god informations- och it-
sakerhet.

Utifran genomférd granskning beddémer vi att kommunstyrelsen, barn- och
utbildningsnadmnden, kultur- och teknikndmnden samt milj6- och byggnadsnamnden
inte bedriver ett systematiskt informationssékerhetsarbete i enlighet med Myndigheten
for samhallsskydd och beredskaps (MSB:s) rekommendationer' och beslutade
styrdokument. Vi bedémer att det inom socialndmndens verksamheter till viss del har
genomforts aktiviteter inom informationssakerhet men konstaterar dock att arbetet inte
sker med en tillracklig systematik i enlighet med MSB:s rekommendationer och
beslutade styrdokument.

Det finns en etablerad organisation for arbetet med informationssakerhet som utgar
fran linjeansvaret. Dartill finns i viss utstrackning utsedda funktioner, bland annat
informationssakerhetssamordnare, it-samordnare och systemférvaltare som stod i
arbetet. Flertalet intervjupersoner lyfter dock att resurserna for
informationssakerhetsarbetet upplevs otillrackliga och att det till viss del saknas
kompetens inom férvaltningarna for att bedriva ett systematiskt
informationssakerhetsarbete. Vad galler den tekniska sékerheten sa har kommunen
avtal med en extern driftsleverantor dar aven it-sakerhetsarbetet ingar.

De styrande dokument som beslutats tydliggér ansvar samt krav pa aktiviteter for hur
informationssakerhetsarbetet ska bedrivas. Dock konstaterar vi att dokumenten inte i
tillracklig grad ar forankrade i kommunens verksamheter. Det operativa
informationssakerhetsarbete som genomfors i kommunen &r darigenom inte
systematiskt och de krav pa aktiviteter som stélls i styrande dokument genomférs
endast till viss del. Vi konstaterar bland annat att informationsklassningar och
riskanalyser vid tidpunkten for var granskning endast genomférs i mindre utstrackning
och att arbetet inte ar systematiskt. De klassningar som gjorts har inkluderat farre
aspekter i analysen an vedertagna metoder innehaller. Detta kan riskera att leda till att
de skyddsbehov som behéver beddmas i klassningen inte beaktats tillrackligt s& att
atgarder kan vidtas. Det ar positivt att kommunen har gjort en prioritering av sina mest
kritiska system. Emellertid ser vi att namnderna brustit vid genomférande av
informationsklassningar enligt de krav som anges i styrande dokument.

Genom det avtal som kommunen har med extern driftsleverantdr kan vi konstatera att
leverantdren presenterat underlag som beskriver det sakerhetsarbete som de
tillhandahaller till kommunen. Vi kan konstatera att organisation och sékerhetsarbetet
ar i enlighet med den standard som kommunen beslutat om som gallande. Lépande
uppféljningar sker med leverantoren dar risker och behov diskuteras. Vi bedomer dock
att dessa moment i hégre grad kan formaliserar och dokumenteras sa att det finns en
sparbarhet 6ver de sakerhetsatgarder som leverantéren och kommunen ser behov av
att implementera. Vi ser dartill behov av att férvaltningarna efter genomférda
informationsklassningar och riskanalyser bor omsatta resultatet av dessa till krav om

1 Dessa redovisas i avsnitt 3.
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tekniska sakerhetsatgarder sa att skyddsvard information skyddas med relevanta
atgarder.

Kommunen har genomfort utbildningsinsatser for att etablera en
sakerhetsmedvetenhet i organisationen, dock har deltagandet minskat pa senare tid.
Tester som genomforts 6ver medvetenheten har inte varit tillfredsstallande och pavisat
brister som skulle kunna leda till att incidenter sker. Vi bedémer att det finns tydligt
beskrivna incidenthanteringsrutiner i kommunens vagledningar, men noterar samtidigt
att dessa inte tycks vara fullt ut férankrade i kommunens verksamheter.

Vi bedémer att kommunstyrelse och namnder har en bristande uppfdljning av
informationssakerhetsarbetet da uppféljning och rapportering i nulaget endast sker
utifrdn dataskyddsarbetet. Det ar av vikt att kommunstyrelsen och namnderna tillser en
tillracklig uppféljning och rapportering av informationssakerhetsarbetet, for att fa
kannedom om hot och risker samt eventuella brister sa att forutsattningar finns for att
besluta om adekvata atgarder.

Utifran vara iakttagelser och var bedémning rekommenderar vi kommunstyrelsen, i
deras Overgripande ansvar for informationssakerhet, att:

— Sakerstalla att de beslutade styrdokumenten férankras i samtliga verksamheter,
se avsnitt 4.1

— Tillse att resurserna for informations- och it-sakerhetsarbetet star i proportion till
organisationens behov och samtida risker och hot.

— Beakta informationssakerhetsrisker i risk- och vasentlighetsanalys.

— Tillse att den uppfdljning som sker tillsammans med den externa leverantoren
for it-drift sker pa ett strukturerat satt och att vasentliga risker och behov av
atgarder dokumenteras.

— Tillse en tillrdcklig uppfdljning och regelbunden rapportering av
informationssakerhetsarbetet

Utifran vara iakttagelser och var bedémning rekommenderar vi kommunstyrelsen och
de granskade namnderna att:

— Etablera ett informationssakerhetsarbete i enlighet med styrande dokument
— Tillse att obligatoriska utbildningar inom informationssakerhet genomférs

— Tillse att riskanalys och informationsklassningar genomférs i de egna
verksamheterna och att dessa prioriteras utifran skyddsvarde fér den
information som hanteras i systemen.
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Bakgrund

KPMG har av Timra kommuns fortroendevalda revisorer fatt i uppdrag att genomféra
en granskning av kommunens arbete for att uppratthalla en god informations- och it-
sakerhet. Uppdraget ingar i revisionsplanen for ar 2023.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya mdjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete.

Informationssakerhet innebar att all skyddsvard information ska vara tillganglig,
konfidentiell och sparbar. Den digitala transformationen innebar att det har skapats ett
beroende av kontinuerligt fungerande informations- och kommunikationsteknik.
Utvecklingen och den férandrade anvandningen av ny teknik innebar ocksa att hot blir
svarare att upptacka, att riskerna blir mer svarbedomda och att beroenden blir svarare
att 6verskada. Den digitala utvecklingen maste foljas av ett anpassat och balanserat
sakerhetsarbete for att sakerstalla att inte de system och digitala tjanster som nyttjas
fér informationshantering och lagring ar exponerade och tillgangliga fér cyberhot och
angrepp. Dar tekniken implementeras pa ett ogenomtankt eller otillrackligt satt uppstar
brister som kan utnyttjas av hotaktorer.

Brister i informationshanteringen och sakerhetsarbetet kan fa allvarliga konsekvenser,
till exempel att integritetskanslig information sprids eller att verksamhetskritiska
processer stoppas. Detta kan leda till bade ekonomisk skada och fértroendeskada for
kommunen. Det ar saledes vasentligt att kommunen har en tillracklig intern styrning
och kontroll av sitt it-sakerhetsarbete sa att arbetet sker pa ett andamalsenligt satt.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informations- och it-sakerhet behéver granskas.

Syfte och revisionsfragor

Granskningen har syftat till att bedéma om kommunstyrelsen, barn och
utbildningsndmnden, socialndmnden, kultur- och teknikndmnden samt miljo- och
byggnadsnamnden bedriver ett systematiskt informationssakerhetsarbete.
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Granskningen har besvarat foljande revisionsfragor:

— Finns aktuella styrande dokument som tydliggdr ansvar, vilka krav som stélls och
hur arbetet ska bedrivas?

— Finns en andamalsenlig organisation for informationssakerhetsarbetet?
— Har styrelse och namnder tillsett att det finns en tillracklig sakerhetskultur?
— Finns ett systematiskt arbete med riskanalyser och informationsklassning?

— Har kommunen etablerat tekniska skyddsatgarder som star i relation till aktuella hot
och risker och utvarderas dessa regelbundet?

— Finns en etablerad 6vervakning for att upptacka hot om intrang eller andra
sakerhetsincidenter i it-miljon?

— Finns incidenthanteringsrutiner som inkluderar krav pa hur incidenter ska
dokumenteras och fdljas upp tillsammans med tydliggjorda eskaleringsvagar?

— Finns dokumenterade reserv- och atergangsrutiner vid allvarligare stérningar och
avbrott i it-system? Har dessa testats for att sékerstalla att de fungerar
andamalsenligt?

— Finns en etablerad uppfdljning av informations- och it-sakerhetsarbetet och
rapporteras denna till styrelse och ndAmnder med regelbundenhet?

Revisionskriterier
Vi har i granskningen utgatt fran foljande kriterier:

— Kommunallagen 6 kap. 6 §
— Tillampbara interna regelverk, policys och beslut

— MSB:s metodstdd och rekommendationer avseende Ledningssystem for
informationssakerhet samt it-sakerhetsatgarder

— Lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster
dar detta ar tillampbart

Ansvarig namnd/styrelse

Granskningen har avsett kommunstyrelsen, barn- och utbildningsnamnden,
socialnamnden, kultur- och tekniknamnden samt miljé- och byggnadsnamnden.

Granskningen har omfattat kommunstyrelsens évergripande ansvar for
informationssakerhet och it-sdkerhet samt namndernas verksamhetsansvar for de
informationstillgangar som hanteras inom respektive namnd.
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Metod

Granskningen har genomférts genom dokumentstudier av féljande dokument:
— Program for arbetet med Trygghet och sakerhet i Timra kommun 2020-2023
— Informationssakerhetspolicy
— lt-strategi
— Vagledande rad och bestdmmelser fér anvandare av it-system (m.fl.)

Intervjuer har genomforts med foljande funktioner:

— Tillférordnad kommundirektor

— Informationssakerhetssamordnare

— Diriftsansvarig it

— Forvaltningschef Barn- och utbildningsforvaltningen

— Fdrvaltningschef Socialférvaltningen

— Fdrvaltningschef Kultur och teknikforvaltningen

— Tillférordnad forvaltningschef Miljo- och byggnadsforvaltningen
— Systemférvaltare

— GDPR-samordnare

— Namndssekreterare
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Inledning

Metodstod for systematiskt informationssakerhetsarbete och
sdkerhetsatgarder

Som revisionskriterium i granskningen utgar vi fran MSB:s metodstdd och
rekommendationer for ett systematiskt informationssakerhetsarbete och sakerhets-
atgarder med fokus pa nedanstdende omraden.

Standard och krav

Metodstodet bygger pa de internationella standarderna for informationssakerhet i
ISO/IEC 27000-serien och da framst pa SS-EN ISO/IEC 27001 och SS-EN ISO/IEC
27002 om ledningssystem fér informationssakerhet.

Ledningssystem for informationssakerhet

Ett ledningssystem for informationssakerhet (ofta forkortat LIS) ar den del av lednings-
systemet som styr verksamhetens informationssakerhet. For att informationssakerhets-
arbetet ska lyckas och vara framgangsrikt ar det viktigt att informationssakerheten
integreras med de olika styrformerna, som planering och uppfdljning. Det innebar till
exempel att ledningen I6pande informerar sig om informationssakerhetsarbetet, gor
regelbundna verksamhetsplaneringar och kontroller samt ser éver styrdokumenten
med jdmna mellanrum.

Ledningen bor ocksa se till att organisationen antar en policy for informations-
sakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan sedan den
hdgsta ledningen ge vagledning till chefer och évriga medarbetare om vilka krav som
stalls i arbetet. Det ar viktigt att alla i en organisation kanner till och forstar innehallet i
policys och riktlinjer.

Ansvar och organisation

Metodstodet beskriver hur ansvaret for arbetet med informationssakerhet bor fordelas i
organisationen samt tydliggor betydelsen av ledningens férstaelse och engagemang i
informationssakerhetsarbetet for att det ska lyckas. Det bdr finnas en person inom
organisationen med ansvar for att samordna informationssakerhetsarbetet. Grund-
principen ar att ansvaret for informationssakerhetsarbete ska félja det ordinarie
verksamhetsansvaret fran ledning ner till enskilda medarbetare. Informationssakerhets-
samordnaren har darmed inget formellt ansvar for informationssakerheten utan ska
verka som ett stdd for att den dvriga organisationen innefattande ledning, chefer och
medarbetare tar sitt ansvar for informationssakerhet i verksamheten. Det ar viktigt att
tydligt klargora informationssakerhetssamordnarens roll och vilket mandat och
rapporteringsplikt som ska inga i rollen.
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Utbildning och kommunikation

MSB:s metodstdd staller krav om standig utbildning och kommunikation for att hoja
medvetenheten och kunskapen om informationssakerhet. Utbildning och kommunika-
tion 6kar ocksa acceptansen av och forstaelsen for de sékerhetsatgarder som
implementeras.

Riskanalys och informationsklassning

Genom en riskanalys ska verksamheten identifiera de hot och o6nskade handelser
som kan leda till negativa konsekvenser fér organisationen. Riskanalyser kan goras
verksamhetsévergripande, for en process eller for ett enskilt objekt. Risker och
potentiella handelser som kan leda till negativa konsekvenser beskrivs och beddéms
sedan avseende sannolikheten att de intraffar samt potentiella konsekvenser.

Metodstodet anger vidare att informationsklassning ar en forutsattning for att skapa ratt
skydd for informationen som hanteras i respektive verksamhet. Med en gemensam
klassningsmodell kan organisationens informationstillgangar skyddas utifran interna
och externa krav pa informationens konfidentialitet, riktighet och tillganglighet. Skydds-
nivaerna beskriver sékerhetsatgarder som informationens varde kraver. Identifierat
behov av sakerhetsatgarder utgor ett viktigt underlag vid exempelvis kravstallning av
tjanster, som interna och externa it-tjanster. De identifierade behoven av sakerhets-
atgarder bér dokumenteras i en atgardsplan. It-sakerhetsatgarder rent tekniskt kan
vara en del men klassningen kan aven ha identifierat behov av kompletterande risk-
och konsekvensanalyser, forbattrade rutiner eller andra atgarder som bedéms ndd-
vandiga for att sakerstalla sakerheten for informationstillgangarna.

Skyddsatgarder

Informationstillgangar bestar av information och resurser som anvands for att hantera
information. Sjalva informationen ar den priméara tillgangen som ska klassas. Resurser
som anvands for att hantera informationen, till exempel it-system och fysiska tillgangar,
samt rutiner i verksamheten ska sedan utformas enligt skyddsnivaer som matchar
klassningens resultat. De resurser som hanterar informationen behéver darfor skyddas
pa lagst den niva som hogst klassad information har.

| MSB:s foreskrift for sakerhetsatgarder i informationssystem framgar att systemagaren
behdver ha en dialog med berdrda informationsagare inom organisationens olika verk-
samheter for att infora de sakerhetsatgarder som ger ratt niva av skydd for
informationssystemet. Behovet av sdkerhetsatgarder identifieras utifran de
informationsklassningar och riskbeddémningar som informationsagaren har genomfért,
samt systemagarens egna riskbedémningar for informationssystemet.

MSB:s metodstdd beskriver att 6vervakning anger status for ett system, en process
eller en aktivitet. Overvakning sker ofta kontinuerligt genom exempelvis att loggar i ett
it-system Gvervakas och avvikelser automatiskt rapporteras. Overvakning och matning
gors for att beddma om implementerade sakerhetsatgarder har avsedd verkan och
fungerar tillfredsstallande.
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Uppfoljning och forbattringsarbete

For att ledningen ska kunna fatta beslut om férbattring inom informationssakerhets-
arbetet ar det av vikt att denne halls informerad. For att ledningen I6pande ska hallas
informerad rekommenderas atminstone en arlig genomgang av informationssakerhets-
samordnaren. Under genomgangen diskuteras det gangna arets informations-
sakerhetsarbete och vasentliga iakttagelser avseende eventuella forbattringsomraden
lyfts.

Styrning av det interna arbetet

Enligt MSB bor ledningen se till att organisationen antar en policy for
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan
ledningen ge vagledning till chefer och dvriga medarbetare éver de krav och
forhallningssatt som galler i informationssakerhetsarbetet.

| riktlinjer ar det vanligt att det fors in bestammelser om till exempel:
— anvandning av internet och e-post
— atgarder till skydd mot skadlig kod
— fysisk sakerhet
— incidenthantering
— kontinuitetsplanering
— mobilt arbete
— inventarier och licenser

— behdrighetsadministration

— loggning

Det ar viktigt att alla i en organisation kanner till och férstar innehallet i policys och
riktlinjer. Erfarenheten visar tydligt vikten av att anstallda uppvisar ett sékert beteende i
sitt dagliga arbete.
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Resultat av granskningen

Styrning och organisering av informationssakerhetsarbetet

Program for arbetet med Trygghet och sakerhet i Timra kommun
2020-2023

Vi har tagit del av Program for arbetet med Trygghet och sakerhet i Timra kommun.? Av
programmet framgar att informationssakerhet ingar i kommunens Overgripande arbete
med trygghet och sakerhet. Programmet anger att informationssékerhet ska
genomsyra all den verksamhet som kommunen bedriver. Programmet beskriver att
informationssakerhetspolicy och It-strategi i kommunen (beskrivs i nedanstaende
avsnitt) ar de huvudsakliga styrdokumenten for informationssakerhetsarbetet.

Informationssakerhetspolicy for Timra kommun

Vi har tagit del av kommunens informationssakerhetspolicy.?
Informationssakerhetspolicyn ar det huvudsakliga styrdokumentet fér kommunens
informationssakerhetsarbete och fastslar att standarden ISO/IEC 27002 ar
utgangspunkt for arbetet.

De mal som anges i informationssakerhetspolicyn ar féljande:
— All personal har kunskap om gallande informationssakerhetsregler

— Informationsforsérjningen ar saker och effektiv samt bidrar till 6kat skydd och
stod

— Krishanteringsférmagan uppratthalls

— Alla investeringar i form av information och teknisk utrustning har tillrackligt
skydd

— Det finns tillgang till en saker infrastruktur for extern och intern kommunikation

— Hotbilden mot varje enskilt informationssystem av vikt for verksamheten
analyseras fortldpande; systemagare ansvarar for att analysera och arbeta
férebyggande for att motverka

Informationssakerhetspolicyn stéller ett antal generella krav pad kommunens
informationssakerhetsarbete. Bland annat framgar att prioriteringar av atgarder ska
goras for de system som ar kritiska for att verksamhet ska kunna bedrivas. Dartill ska
system vara identifierade och fortecknade, dar systemagar- och férvaltningsansvar
framgar. Informationssakerhetspolicyn anger att det finns en
informationssakerhetshandbok, vilken ska innehalla riktlinjer och anvisningar. En saddan
informationssakerhetshandbok har inte presenterats i granskningen.

2KF, 2019-11-25 § 192.
3 KS 2017-05-02 § 135, senast rev. KS 2020-11-10 § 359.
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IT-strategi for Timra kommun

Vi har tagit del av kommunens IT-strategi. Strategin syftar till att astadkomma en
forflyttning av fokus fran informationsteknologi till verksamheternas behov och visa pa
hur en 6kad integration av elektroniska tjanster kan utveckla kommunal verksamhet.

IT-strategin utgdr grunden for kommunens IT-arbete som helhet och ska tydliggéra
kommunens forhallningssatt och ambitionsniva. Fragor som bedéms vara inom IT-
omradet i forvaltningarnas strategiska arbete ska behandlas i kommunens IT-rad (se
avsnitt 4.1.5).

Av |T-strategin framgar ett antal mal. Malen avser bland annat medborgarservice,
effektivisering samt sakerhet och kvalitet.

Véagledande rad och bestammelser

Kommunens dvergripande styrdokument for arbetet kompletteras med praktiska
anvisningar kallade Vagledande rad och bestammelser (VROB). | detta avsnitt
presenteras dessa i korthet.

Végledande rad och bestdmmelser — Forvaltning & Drift av it inom Timra kommun

Vagledningen* beskriver och systemforvaltningen i kommunen och definierar for
arbetet centrala begrepp. Vagledningen beskriver aven
systemférvaltningsorganisationen, inklusive roll- och ansvarsférdelningen i detalj. Det
framgar information kring séakerhet inom ramen fér systemférvaltningen.

Végledande rad och bestdmmelser fér anvdndare av it-system i Timrd kommun

Vagledningen® beskriver bland annat vilka krav som stélls pa4 medarbetare.
Vagledningen anger aven 6vergripande information om bland annat
informationssakerhet, kommunens informationssakerhetsarbete och hur medarbetare
ska agera vid misstanke om incident.

Végledande rad och bestdmmelser for distansarbete

Vagledningen® innehaller kort information kring distansarbete och tillhérande risker.
Bilagt ar ett avtal for distansarbete som ska skrivas under av berérd medarbetare.

Végledande rad och bestdmmelser — Dataskydd inom Timra kommun

Vagledningen’ beskriver kommunens dataskyddsarbete. Information om organisation
och ansvar, personuppgiftshantering, incidenthantering, webbpublicering samt
upphandling och installation av nya system framgar.

4KS, 2016-12-06 § 292. Senast rev. 2020-11-10 § 362.

5 KS, 2016-12-06 § 291. Senast rev. KS 2020-11-10 § 360
6 KS, 2018-12-04 § 352.

7KS, 2018-06-12 § 192
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Organisation och ansvarsfordelning

Av kommunens informationssakerhetspolicy framgar roll- och ansvarsférdelningen for
informationssakerhetsarbetet. Kommunstyrelsen ar évergripande ansvarig for
informationssakerheten i kommunen. Kommunchefen ar operativt ansvarig for
informationssakerhetsarbetet och dennes ledningsgrupp ar gemensamt ansvariga for
den dvergripande planeringen och genomférandet av informationssakerhetsarbetet.
Enligt policyn ar informationssakerhetssamordnare direkt understalld kommunchef
vilken aven ar den som utser funktionen. For narvarande ar it-samordnare pa it-
enheten utsedd att ha funktionen informationsséakerhetssamordnare. Uppdraget utgor
10% av dennes tjanst. Samordnaren ansvarar operativt for den kommunoévergripande
samordningen av arbetet. | intervjuer beskrivs att den arbetstid som funktionen har att
tillga framst har funnits forutsattningar att se éver styrande dokument samt till viss del
informationsklassningsarbetet i forvaltningarna.

Kommunens it-strategi anger att forvaltningschefer har rollen som systemagare och
informationsagare. En detaljerad roll- och ansvarsférdelning for kommunens
systemférvaltning framgar av Véagledande rad och bestdmmelser for férvaltning och
drift. Ansvaret for kommunens system fordelas mellan systemagare och
systemférvaltare. Systemforvaltarna utses av respektive systemagare och ansvarar for
anvandningen av systemet, inklusive informationssakerhet. Férvaltningarna har olika
bemanning av systemférvaltarrollen, dar socialférvaltningen har tva heltidstjanster for
systemforvaltare och de andra férvaltningarna endast har systemforvaltare pa delad
tjanst.

Kommunens it-enhet som leds av chefen for verksamhetsstod, enheten bestar av it-
driftansvarig, it-samordnare (tillika informationssakerhetssamordnare) samt tva tekniker
Det finns aven tva medarbetare som arbetar mer dedikerat med verksamhetsutveckling
med hjalp av digitalisering. Kommunens it-drift ligger pa extern leverantér, vilken ocksa
tillhandahaller den it-tekniska sakerheten. It-driftsansvarig och it-samordnare deltar
framst i den uppfdljning och dialog som sker med den externa leverantéren.

Bedomning

Vi bedomer att kommunstyrelsen tillsett att det finns styrande dokument och att dessa
tydliggor ansvar samt krav pa aktiviteter for hur informationssakerhetsarbetet ska
bedrivas. Vi beddmer att kommunstyrelsen etablerat en organisation som utgar fran
linjeansvaret samt dartill kompletterande funktioner som ska bidra i arbetet med
informationssakerhet, bland annat systemférvaltare och it-samordnare.

Kommunen har i enlighet med MSB utsett en samordningsfunktion. Vi bedémer att det
finns risk med nuvarande tjanstgoringsgrad for funktionen att forutsattningarna inte ar
tillrackliga for samordnaren att klara sina uppgifter i enlighet med beskrivning av
funktionen. Bland annat finns risk att férvaltningarna har stérre behov av stdd i sina
processer an vad som kan levereras som kan fa foljder att vasentliga aktiviteter inte
genomfors fullt ut i férhallande till krav och behov. Vi ser aven att det finns risk for
bristande forutsattningar i uppféljningsarbetet dar kommunen kan missa att fanga
viktiga forbattringsatgarder for sitt informationssakerhetsarbete.
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Informationssakerhetsarbetet

Informationsklassning och riskanalyser

Informationssakerhetspolicyn anger att information ska klassas utifran den funktion och
betydelse for verksamheten som den har och de konsekvenser som skulle medféras
om informationen skulle bli otiligénglig eller hanteras felaktigt. Kommunen ska enligt
underlagen klassa information utifran principerna om sekretess, riktighet och
tillganglighet. Informationssakerhetspolicyn staller krav pa att en verksamhets- samt
riskanalys ska genomféras for samtliga prioriterade system.

Av intervjuer framgar att riskanalyser genomfors i viss utstrackning inom kommunens
verksamheter. It-enheten genomfor riskanalyser fér den egna verksamheten men aven
tillsammans med extern leverantoér av it-drift.

Intervjupersoner uppger att kommunens informationssakerhetssamordnare utgér det
huvudsakliga stddet vid informationsklassningar tillsammans med vissa
systemforvaltare. Kommunen har haft som ambition att implementera KLASSAS8 i sitt
arbete med informationsklassning och riskanalys. Emellertid uppger intervjupersoner
att kommunen valt att arbeta efter en férenklad version av KLASSA, da verktyget som
helhet har bedémts vara for omfattande och tidskravande for att anvandas i
kommunens verksamheter.

Av intervjuer och underlag vi tagit del av i form av genomférda klassningar framgar att
klassningar genomfors i viss utstrackning. Vi har tagit del av informationsklassning for
de tio prioriterade systemen som kommunen identifierat. Vad géller resterande system
har klassningar i huvudsak inte genomforts.

Om ett troskelvarde overstigs vid informationsklassning, det vill saga att informationen
har ett forhojt skyddsvarde, ska riskanalys och konsekvensbedémning genomféras. It-
enheten bistar forvaltningarna med stod i riskanalysarbetet vid behov. Intervjupersoner
uppger exempelvis att it-enheten har samarbetat med socialférvaltningen vid inférande
av ett nytt verksamhetssystem.

Det framgar av intervjuer att kompetens for att genomféra klassningar enligt KLASSA
behdver utvecklas inom kommunens verksamheter s& att dessa kan ske mer
sjalvstandigt inom respektive verksamhet.

Utdver detta kan vi se att informations- och it-sékerhet ingar som noterade risker i
internkontrollplan 2023 for kultur- och tekniknamnden. Darutoéver har vi noterat att
informations- och/eller it-sdkerhet saknas i 6vriga namnders riskanalyser och darmed
aven i internkontrollplaner.

8 KLASSA 4r ett verktyg for informationsklassificering och riskanalys som tillhandahalls av Sveriges
kommuner och regioner (SKR).
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Som en del av kommunens informationsklassningsprocess ingar handlingsplaner dar
atgarder utifran identifierade risker/faststallt skyddsvarde pa information ska
dokumenteras och vidtas. Mot bakgrund av att processen for informationsklassning och
riskanalys i nulaget endast genomfors i viss utstrackning s innebar det att
atgardsplaner endast upprattas mot den mer begransade analysen och klassningen av
skyddsvarde.

4.2.2 Sakerhethetskultur

Av kommunens vagledande rad och bestammelser avseende forvaltning och it-drift
framgar att systemagare ansvarar for medarbetarnas sakerhetsmedvetenhet.
Systemagare ska exempelvis tillse att de egna medarbetarna erhaller information och
utbildning om de bestammelser (VROB) de omfattas av. Systemagare ska ocksa
sakerstalla att medarbetare har tillrdckliga kunskaper om sékerhetsregler innan de
beviljas atkomst till it-system. Ansvar for att patala behov av utbildning aligger
emellertid medarbetare.

Kommunens vagledande rad och bestammelser fér anvandare av it-system beskriver
aktuellt ansvar for systemanvandare. Av vagledningen framgar att anvandare maste
kanna till det egna ansvaret och de allmanna sakerhetsbestammelserna avseende
informationssakerhetsarbetet; hur medarbetare ska agera vid olika typer av it-
incidenter samt hur medarbetare far anvanda kommunens e-post och internet.

Véagledningen beskriver aven behorighet, I6senordshantering samt dvergripande
information kring exempelvis informationsklassning, offentlighet och sekretess samt
dataskyddsférordningen. Dartill framgar information kring distansarbete.

Kommunen har genom it-enheten, genomfért obligatoriska évergripande utbildningar.
Utbildningarna har i huvudsak berort grundlaggande informations- och it-sakerhet, dar
information om till exempel natfiske, I6senordshantering och anvandning av webben
framgatt. Utbildningarna har féljts upp, deltagande har undersokts och tester i form av
"natfiskemejl” som skickats ut av it-enheten har genomforts.

Intervjupersoner uppger att deltagandenivan successivt forsamrats éver tid, fran en
initial deltagarfrekvens om ca. 90% till ca. 30% och att resultaten av natfisketester inte
varit tillfredsstallande. Dessa resultat har aterkopplats till respektive forvaltningschef. |
nuldget samverkar kommunens it-enhet med extern driftsleverantor avseende
utbildning till kommunens anstallda for att utveckla utbildningsinsatserna.

4.2.3 Beddomning

Vi beddmer att det i styrande dokument ar tydliggjort krav pa riskanalyser och
informationsklassning. Vi konstaterar dock att informationsklassningar och riskanalyser
vid tid for granskningen endast genomférs i mindre utstrackning och att arbetet inte ar
systematiskt. De klassningar som gjorts har inkluderat farre aspekter i analysen an
vedertagna metoder innehaller. Detta kan riskera att leda till att de skyddsbehov som
behdver bedémas i klassningen inte beaktats tillrackligt sa att atgarder kan vidtas.

Vi ser det som positivt att en prioritering har gjorts for kommunens viktigaste system. Vi
beddmer dock samtliga namnder brustit i att géra informationsklassning och
riskanalyser i enlighet med krav i styrande dokument da endast den mindre omfattande
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klassningen gjorts. Det ar dartill av betydelse att dven dvriga system inom respektive
namnd klassas da sarbarheter i enskilda system kan riskera att paverka den totala
saékerheten i kommunens it-miljo.

For att frigora tid for informationssakerhetssamordnaren ser vi att det ar av vikt att
utbildningar i informationsklassning genomférs sa att férvaltningarna i hégre grad
sjalvstandigt kan genomfdra arbetet med klassningar och riskanalyser. Detta kan bidra
till att samordnarens tid kan nyttjas mer effektivt for rad och stdéd vid mer komplexa
fragestallningar och inte i sjalva genomforandet.

Vi beddmer att styrelse och namnder inte fullt ut har tillsett att det finns en tillracklig
sakerhetskultur. Det ar positivt att utbildning har erbjudits men det behdver sakerstallas
genom uppfoljning att dessa genomfors i hogre grad over tid for att na den effekt som
forvantas. Da den manskliga faktorn ofta ar orsak till informationssakerhetsincidenter ar
det vasentligt att medarbetare ar medvetna om risker och kan agera pa ett sakert satt
for att minimera risken att dessa sker.

IT-sakerhet

Som vi har beskrivit i avsnittet om organisation sa har kommunen sin it-drift hos en
extern leverantdr. Internt i kommunen finns funktioner i form av en it-samordnare samt
en it-driftsansvarig som har regelbunden dialog med leverantoren. | dialogen berors
enligt intervjuade informations- och it-sakerhetsfragor.

Av underlag som vi tagit del av gallande den externa leverantéren finns beskrivningar
av dennes informationssakerhetsarbete. Underlagen styrker att leverantérens arbete
sker i enlighet med den etablerade standarden for informationssékerhet,

ISO/IEC 27000.

Riskanalys och omvarldsbevakning

Vi har tagit del av underlag som kommunen erhallit fran leverantoren som styrker att
riskanalys och omvarldsbevakning genomfors pa regelbunden basis som en del i det
avtal och uppdrag som kommunen gett till leverantéren. Leverantéren genomfor dven
riskanalys tillsammans med foretradare for kommunen fran it-enheten vid
gemensamma moten.

Riskanalysen utgar fran hot-och sarbarhetsanalys, intréffade incidenter och avgransas
till de informationstillgangar som berdrs av analysen.

Implementerade skyddsatgarder

Befintliga skyddsatgarder tillhandahalls av leverantoren i form av bland annat antivirus,
brandvaggar och |6dsenordssystem. Rutiner finns for automatiserade
sakerhetsuppdateringar av it-komponenter. Leverantéren informerar I6pande
kommunen i de fall de identifierar sarbarheter och far darefter godkdnnande om
relevanta atgarder. Intervjupersoner uppger att befintlig hantering upplevs som
valfungerande.

Av intervjuer framgar att specifika krav om sakerhetsatgarder utdéver det som avtalats
inte stalls till leverantéren. Det saknas enligt uppgift rutiner for att omsatta resultat fran
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informationsklassning och riskanalyser till krav om tekniska skyddsatgarder hos den
externa driftsleverantoren eller andra systemleverantérer forutom vid inférande av nya
system dar detta ar en del i upphandlingsprocessen.

Av kommunens vagledningar och bestammelser fér forvaltning och drift av it framgar
information kring loggning och sparbarhet. Det anges att malet ar att det i samtliga it-
system ska finnas en sakerhetslogg som registrerar anvandaridentitet, uppgift om
inloggning och utloggning samt datum och klockslag for aktiviteter. Det underlag fran
leverantoren vi tagit del av tyder pa att sakerhetshandelser samlas i logg for analys och
att évervakning av miljon sker I6pande.

Enligt ovan namnda VROB ska systemagares 6vriga sékerhetskrav pa sakerhets- och
transaktionsloggar framga av de sakerhetsplaner som ska finnas upprattade av
respektive systemagare. Vid tidpunkten for granskningen har vi inte erhallit underlag
eller uppgifter som tyder pa att sddana krav har kommunicerats mellan systemagare
och leverantdr.

Sarbarhetsskanning eller penetrationstest for att utvardera implementerade
skyddsatgarder ingar inte i det avtal kommunen har med leverantéren. Intervjupersoner
uppger att kommunen har ett annat ramavtal pa omradet, men inte sett behov av att
avropa sadana tjanster de senaste aren. Intervjupersoner patalar att kommunen
genomfort tester motsvarande sarbarhetsskanning eller penetrationstest senast under
2020. Utifran resultatet har atgarder enligt uppgift vidtagits.

Reserv- och atergangsrutiner

Kommunens vagledningar och bestdmmelser for forvaltning och drift av it beskriver
krav pa sakerhetskopiering och lagring. Det framgar att systemagarnas krav pa
sakerhetskopiering och lagring for de egna systemen ska framga av riskanalyser
upprattade av respektive systemagare. Av vagledningarna framgar vidare att backup
ska tas regelbundet och att redundans ska vara etablerat genom servrar som atskilts
geografiskt.

Av den information vi fatt i granskningen saknas dokumenterade riskanalyser som
pavisar behov av sakerhetskopiering. Bade backup- och aterlasning hanteras av extern
leverantor och av det underlag vi tagit del av som beskriver leverantérens leverans
framgar att backup- och aterlasning genomfors regelbundet.
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Bedomning

Var bedémning ar att kommunstyrelsen i huvudsak har sakerstallt att det finns en
tillracklig it-sdkerhet i kommunen, framst genom tidigare beslut att Idgga ut kommunens
it-drift hos extern leverantor. Genom det avtal som kommunen har med extern
driftsleverantdr kan vi konstatera att leverantoren presenterat underlag som beskriver
det sékerhetsarbete som de tillhandahaller till kommunen, vilka ar i enlighet med den
standard som kommunen beslutat om som géallande. Genom det avtal som kommunen
har med leverantdren noterar vi bland annat att:

— Det finns krav om ett antal it-sékerhetsatgarder for att skydda kommunens
information och system i relation till aktuella hot och risker.

— Tekniska implementationer har etablerats for att upptacka hot om intrang eller
andra sdkerhetsincidenter.

— Det finns dokumenterade reserv- och atergangsrutiner som upprattats av den
externa leverantéren som inkluderar rutiner fér back-up och aterlasning.

Lépande uppféljningar sker med leverantéren dar risker och behov diskuteras. Vi
bedémer dock att dessa moment i hdgre grad kan struktureras och dokumenteras sa
att det finns en sparbarhet 6ver de sakerhetsatgarder som leverantéren och
kommunen ser behov av att implementera. Utvardering och test av skydd har inte
genomfoérts sedan 2020. Mot bakgrund av att hotbild och risker eskalerat sedan dess
kan det finnas risk att nya sarbarheter uppstatt som inte har utvarderats.

Vi konstaterar | att namnderna brustit i efterlevnad av beslutade styrdokument. Dels
avseende att det i nulaget saknas etablerade rutiner dar tekniska sakerhetsatgarder
vidtas som ett resultat av verksamheternas informationsklassningar och riskanalyser.
Systemagarna har inte heller genom dokumenterade riskanalyser bedomt specifika
behov av sakerhetskopiering for de verksamhetssystem som nyttjas inom respektive
forvaltning. Vi ser darigenom att det finns en risk att verksamhetskritisk information kan
ha for lagt stallda krav avseende sakerhetskopiering och att det finns en risk att
information forloras vid en allvarligare stérning eller incident.

Incidenthantering

Av kommunens vagledningar och bestdmmelser for forvaltning och drift av it framgar
att it-sdkerhetssamordnaren ska sammanstalla och rapportera incidenter till
kommunledningen. Intervjupersoner styrker att informationsincidenter rapporteras fill
kommunledning. | dokumentet beskrivs olika typer av incidenter som ska rapporteras,
exempelvis intrang, brott mot lagstiftning samt incidenter som riskerar att orsaka storre
avbrott och stdrningar. Aven driftsleverantéren omnamns ha ett ansvar dar kritiska
handelser, som virus och skadlig kod i it-miljé ska rapporteras.

Vagledningarna beskriver ocksa den aktuella arbetsprocessen vid intraffad incident.
Processen utgar fran en genomgang av loggar samt analys av ovantade handelser i
systemen gors. Darefter ska data sakras och kalla till incident sparas. Vagledningen
beskriver aven att féorebyggande atgarder for att motverka att liknande incident intraffar
ska foreslas.
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Arbetet ska enligt vagledningen genomféras av utsedd medarbetare pa kommunens it-
enhet. Intervjupersoner upplever dock svarigheter att uppratthalla beskriven
arbetsgang pa grund av personalbrist och att processen i stora delar ar beroende av
kapacitet hos den externa leverantéren.

Av intervjuer framgar att kommunens incidenthanteringsrutin ar inte ar tillrackligt
forankrad bland medarbetarna. De intervjuade menar att indikationer pa detta ar att
systemférvaltare i férvaltningarna ibland felaktigt kontaktas vid misstanke om incident.

Bedomning

Vi bedémer att det finns tydligt beskrivna incidenthanteringsrutiner i kommunens
vagledningar, men noterar samtidigt att dessa inte tycks vara fullt ut forankrade i
kommunens verksamheter.

Vi beddmer att det till viss del finns tydliggjorda eskaleringsvagar. Hanteringen ar dock
beroende av den externa leverantdrens formaga och resurser for att upptacka och
hantera incidenter. | vissa fall sker dock incidenter som ett resultat av anvandares
hantering och behdver darfér upptackas och hanteras internt i kommunen. Vi ser darfér
att det ar av vikt att de utbildningar som erbjuds genomférs regelbundet samt att rutiner
tydliggors sa att incidenter anmals i tid och till ratt funktion. Detta da en skyndsam
hantering vid allvarliga incidenter kravs foér att minimera skada eller konsekvens for
verksamheterna.

Uppfdljning och aterrapportering

Uppfoljning

Intervjupersoner lyfter att uppféljning av informationssakerhetsarbetet inte genomférs i
nulaget, framst beroende av tidsbrist hos utsedd informationssakerhetssamordnare.
Det sker darigenom inte heller nagon rapportering till kommunstyrelsen eller
namnderna.

Intervjupersoner lyfter att uppfdljning gors inom ramen for dataskyddsarbetet och att
detta rapporteras till styrelse och ndmnder.

Bedomning

Vi beddmer att det saknas en etablerad uppféljning av informationssékerhetsarbetet
och att det i nulaget saknas former for att aterrapportera om det arbete som bedrivs.
Det ar av vikt att kommunstyrelsen tillser en tillracklig rapportering av arbetet, fér att fa
k&dnnedom om hot och risker for informationssakerhet samt eventuella brister i
informationssakerhetsarbetet for att ha férutsattningar att besluta om adekvata
atgarder.
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Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar att kommunstyrelsen,
barn och utbildningsndmnden, kultur- och teknikndmnden samt miljo- och
byggnadsnamnden inte bedriver ett systematiskt informationssakerhetsarbete i enlighet
med MSB:s rekommendationer och beslutade styrdokument. Vi bedémer att det inom
socialndmndens verksamheter till viss del har genomforts aktiviteter inom
informationssakerhet men konstaterar dock att arbetet inte sker med en tillracklig
systematik i enlighet med MSB:s rekommendationer och beslutade styrdokument.

Det finns en etablerad organisation for arbetet som utgar fran linjeansvaret. Dartill finns
i viss utstrackning utsedda funktioner som stod i arbetet. Intervjuade upplever dock att
nuvarande resurser inte ar tillrackliga for att bedriva ett systematiskt
informationssakerhetsarbete i enlighet med de krav som stalls.

De styrande dokument som beslutats tydliggdr ansvar samt krav pa aktiviteter for hur
informationssakerhetsarbetet ska bedrivas. Dock konstaterar vi att dokumenten inte i
tillracklig grad ar férankrade i kommunens verksamheter. Det operativa
informationssakerhetsarbete som genomférs i kommunen ar darigenom inte
systematiskt och de krav pa aktiviteter som stalls i styrande dokument genomfors
endast till viss del. Vi konstaterar bland annat att informationsklassningar och
riskanalyser vid tid for granskningen endast genomférs i mindre utstrackning och att
arbetet inte ar systematiskt. Vi bedomer att styrelsen och samtliga néamnder brustit i att
gora informationsklassning och riskanalyser i enlighet med krav i styrande dokument
da endast en mindre omfattande klassning gjorts.

Genom det avtal som kommunen har med extern driftsleverantdr kan vi konstatera att
leverantdren presenterat underlag som beskriver det sdkerhetsarbete som de
tillhandahaller till kommunen. Vi kan konstatera att organisation och sakerhetsarbetet
ar i enlighet med den standard som kommunen beslutat om som gallande.

Vi beddmer att kommunstyrelse och ndmnder har en bristande uppfdljning av
informationssakerhetsarbetet da uppfdljning och rapportering i nulaget endast sker
utifran dataskyddsarbetet.

Utifran vara iakttagelser och var beddmning rekommenderar vi kommunstyrelsen, i
deras Overgripande ansvar for informationssakerhet, att:

— Sakerstalla att de beslutade styrdokumenten férankras i samtliga verksamheter

— Tillse att resurserna for informations- och it-sakerhetsarbetet star i proportion till
organisationens behov och samtida risker och hot

— Beakta informationssakerhetsrisker i risk- och vasentlighetsanalys

— Tillse att den uppfdljning som sker tillsammans med den externa leverantoren
for it-drift sker pa ett strukturerat satt och att vasentliga risker och behov av
atgarder dokumenteras

— Tillse en tillracklig uppféljining och regelbunden rapportering av
informationssakerhetsarbetet
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Utifran vara iakttagelser och var bedomning rekommenderar vi kommunstyrelsen och
de granskade namnderna att:

— Etablera ett informationssékerhetsarbete i enlighet med styrande dokument
— Tillse att obligatoriska utbildningar inom informationssékerhet genomfors

— Tillse att riskanalys och informationsklassningar genomférs i de egna
verksamheterna och att dessa prioriteras utifran skyddsvarde for den
information som hanteras i systemen

Datum som ovan

KPMG AB

William Andreasson Jenny Thorn

Kommunal revisor Projektledare, kommunal revisor
Lena Medin

Certifierad kommunal revisor
Kundansvarig
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