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Inledning

Varje mobil enhet (mobiltelefon, lisplatta och liknande) ska ha ett
sikerhetsskydd som installeras av I'T-enheten. Det ér viktigt att alla
anvindare har kunskap och insikt om vad som galler och man ska ha tagit

del av grundliggande anvindarregler.

Mobila enheter har manga anvindningsomraden, vilket gor dem till
betydande informationskillor. Enheten kan innehélla stora mangder
méjligen kinslig information om anvindaren och dennes kontaktnt.
Innehallet pa enheten kan ocksa enkelt ldsas av.

Risk for obehorig tillgang

Mobila enheter kan sparas, 6vervakas, kopieras, vidarekopplas och
avlyssnas. Risken fo6r nitfiske och skadlig kod ir lika stor pa den mobila
enheten som pa datorn. Se till att alltid ha den senaste mjukvaran
installerad. Installera inga program eller appar, som Du inte kan lita pa.
Klicka inte pa linkar i e-post eller SMS om Du inte ir siker pa vad det ar
for nagot. Aven en avstingd enhet kan anvindas som
avlyssningsutrustning. Tala inte i eller skicka meddelanden 1 andras
telefoner. Lana inte ut Din egen.

Viktigt att tanka pa

* Det dr kommunen som édger den mobila enheten och det dr din chef
som avgor om Du behover redskapet. Det ér viktigt att de bestimmelser

som finns f6ljs.

* Anvindaren ansvarar for att enheten inte lamnas utan uppsikt eller
kommer i hinderna pa obehoriga. Skulle den pa ett eller annat sitt
ga forlorad ska detta omgaende anmiallas till ServiceDesk for att sa
laingt mojligt kunna minimera skadeverkningarna.

* Enheten ska vara l6senordskyddad. Skarmslickaren ska vara aktiverad.
* Grundinstillningarna pa enheten far inte dndras

* Egna installationer av program eller applikationer fir géras om de ar
av betydelse for utférande av arbetet. I tveksamma fall ska installation
godkinnas av narmaste chef. Forslag pa installationer via MMS,
Bluetooth eller liknande ska avvisas.

* SIM-kortet i enheten far inte bytas mot annat avsett for privat bruk.

* Uppkoppling till tradlést natverk ér tilliten endast under férutsittning
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att det sker pa ett sikert sitt; det kan till exempel gilla 16senordskyddade
nitverk pa arbetsplatsen eller i hemmet.

* Var forsiktig vid samtal och skrivande av meddelanden sa att inte
obehoriga far del av informationen.

* Synkroniseringen av arbetsrelaterad e-post innebir en potentiell risk och
far endast utforas pa kommunens enheter och hanteras genom
kommunens sikerhetssystem. SMS, MMS eller linkar sinda fran
tvivelaktiga eller okdnda kallor ska inte 6ppnas.

* Arbetsrelaterade mobiler ska ha en personlig réstbrevlada dar det

framgar att man kommit till Timrd kommun och vilken person numret
tillhor.

* Om misstanke uppstar att enheten angripits av virus/skadlig kod ska den
omgiende aterstillas till fabriksinstillningarna. Angrepp ska rapporteras
till IT-enheten.

* Arbetsrelaterade telefonnummer och e-postadresser ska inte

exponeras i andra sammanhang, till exempel i sociala medier.

* Enheten ska inte anvindas for fotografering som sedan publiceras pa
Internet, utan tillstand fran samtliga berdrda.

* Enheten ska inte anvindas for oseritsa andamal, ex smyginspelning
av film eller samtal.

¢ Avtal om privat anvindning av den mobila enheten kan slutas med
arbetsgivaren. Ersittning sker med ett fast manatligt belopp.
Anvindaren och narmaste chef ansvarar for att ersittningssumman star
1 rimlig proportion till kostnaderna for den privata anvindningen.

* Om behovet av mobil enhet upphér eller om anstillningen i
kommunen avslutas ska enheten och 4aven tillhorande
nummer/abonnemang, atetlimnas till arbetsgivaren.

* Abonnemanget anses tillh6ra Timra kommun och far inte 6verlatas
efter avslutad anstillning. Om man som privatperson overlater sitt privata
nummer till kommunen aterfar man inte numret efter avslutad
anstallning.

e Utrangerad enhet ska limnas till IT-enheten f6r radering
och eventuell dteranvindning,.
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Omgivningen ser och hor

Ibland hér man mer av andras samtal 4n man 6nskar. Det giller inte minst
nir man reser kollektivt. Befinner man sig i en miljé med hég ljudniva ér det
naturligt att man sjalv hojer rosten. Det dr latt att glomma omgivningen nir

man 4r inne i ett samtal.
Det finns ockséd appar som laser av och skickar informationen som du har pa din
enhet. Tink dig mycket noga f6r hur du anvinder enheten.

Spara inte sa mycket

Om enheten blir stulen, borttappad eller glomd kan det leda till att viktig
och kinslig information hamnar i oritta hinder. Skulle det ske sd anmil
detta omgaende till ServiceDesk, da kan de spirra enheten och SIM-kortet.
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