@ TIMRA KOMMUN

Handlingsplan dataskydd

Politiska styrdokument

Strategi

Program

Plan

Policy

Riktlinje

Dokumentet giller f6r

Dokumenttyp

Faststalld

Beslutsinstans

Socialférvaltningen

Planerande

2024-11-19 §125

Socialnamnden

Dokumentansvarig

Diarienummer

Senast reviderad

Giltig tll

Socialférvaltningen

SN/2024:145

2028-11-30

Postadress: 861 82 Timra
Besoksadress: Kdpmangatan 14
Telefon: 060-16 31 00

Bankgiro: 5672-9387

Organisationsnummer: 212000-2395

Fax: 060-16 31 05

Hemsida: www.timra.se

E-post: sociala@timra.se



http://www.timra.se/
mailto:sociala@timra.se

@ TIMRA KOMMUN

Innehall

Handlingsplan f6r dataskydd..........ccccoiiiiiiiiiiiniiiiiiiiiiccccccecceenne
INNENAIL ...
IOIEANING ..o
ANSVAL OCh TOHET ...
Handlingsplanens aktivIteter........ocuiiiiiiiniiniiiicieieissss s

Information och uthildning..........cccvieiiiiiiiiiniiiiii e
Behandling av personuppP@Ifter ..o
Organisation 0Ch rOllEr ...
De registrerades rattigheter ...
PersonuppgiftSINCIAENEr .......cviiuiiiiiieiii e
Sirskilda integritetsrisker vid behandling..........ccocuvicinicinicniinicnciciis
Skydd f6r personuppgifter i I'T-system, register och ostrukturerat material.........

Uppfoljning och rapportering ...

Bilaga: Utbildningsplan dataskydd socialnimnden



@ TIMRA KOMMUN

Inledning

Detta dokument 4r en beskrivning av socialnimndens arbete gillande
informationssikerhet och dataskydd. Kommunens dokument
“Informationssikerhetspolicy” och ”Vigledande rad och bestimmelser for
dataskydd” ligger till grund f6r handlingsplanen.

Sedan den 25 maj 2018 galler Dataskyddsférordningen (GDPR) i hela Europeiska
unionen. Genom den utékas och fortydligas den personuppgiftsansvariges ansvar
och skyldigheter och de registrerades rattigheter starks.

Timra kommun behandlar personuppgifter for att kunna fullgora sin skyldighet och
ataganden mot bland andra medborgare, fastighetsidgare, naringsidkare och
myndigheter. Varje nimnd i kommunen dr personuppgiftsansvarig och dirmed

ansvarig for behandlingen av personuppgifter inom sitt verksamhetsomrade.

Dataskyddsforordningen lagger stor vikt vid den personuppgiftsansvariges skyldighet
att kunna visa att forordningen foljs, vilket medfor krav pa 6kad dokumentation.
Grundliggande principer inom integritetsskydd ar att inte samla in mer information
in vad som behovs, ange ett tydligt syfte f6r behandlingen av personuppgifter, inte
ha kvar information lingre an nédvindigt, inte anvinda uppgifterna till nagot annat
an vad som var syftet nar de samlades in och att ha adekvata behorighetsstyrningar.

Gemensamma dokument med riktlinjer, rutiner och vigledningar finns samlade pa
Timra kommuns intranit. Extern information om kommunens behandling av

personuppgifter finns pa webbplatsen timra.se.
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Ansvar och roller

Socialnimnden ir personuppgiftsansvarig for all behandling av personuppgifter inom
sin verksamhet. Namnden dr dven ansvarig for konsekvenser vid incidenter eller
brott mot lagen och ansvaret gar inte att delegera vidare.

Socialnimnden ansvarar for att handlingsplanen genomférs och féljs upp. Genom
uppfoljning av planen sikerstills verksamheternas efterlevnad av gillande
lagstiftning.

Dataskyddsférordningen staller krav pa att det ska finnas ett dataskyddsombud 1
offentliga myndigheter. Timra kommun har under férsta kvartalet 2023 tecknat avtal
med Sundsvalls kommun avseende dataskyddsombud. Kommunens ombud finns
placerad hos Sundsvalls kommun och dr inrapporterad till Integritetsskydds-
myndigheten. Dataskyddsombudets roll ér att Gvervaka att kommunerna foljer
dataskyddsférordningen genom att utfora kontroller och informationsinsatser.

Dataskyddsombudet ar ocksa kontaktperson till Integritetsskyddsmyndigheten, till de
registrerade (det vill sdga de vars personuppgifter behandlas av verksamheten) samt
till medarbetare 1 Timrd kommun.

Forvaltningschef f6r socialférvaltningen har utsett dataskyddssamordnare med

ansvar att:

e Registrera och uppdatera registrerade behandlingar av personuppgifter
e Handligga och utreda personuppgiftsincidenter

e Forteckna personuppgiftsbitridesavtal (PUB-avtal)

e Vara behjilplig vid konsekvensbedomningar av registrerades rattigheter
e Vara kontaktperson till dataskyddsombudet

e Omvirldsbevaka och nitverka inom dataskyddsomradet

e Sikra information och utbildning internt gillande dataskydd

I Timra kommun finns ett nidtverk som bestar av nimndernas dataskyddsamordnare
samt sammankallande inom IT-enheten. Natverket syftar till att samordna

kommunens gemensamma efterlevnad avseende dataskydd.

Nitverket dr ocksa en del av det gemensamma Informationssakerhets- och
dataskyddsnitverket (ISOD), tillsammans med Sundsvall och Ange kommuner.
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Handlingsplanens aktiviteter

Handlingsplanen utgar fran féljande rubriker

e Information och utbildning

e Behandlingar av personuppgifter

e Organisation och roller
e De registrerades rittigheter
e Personuppgiftsincidenter

e Sirskilda integritetsrisker

e Skydd for personuppgifter i I'T-system

e Avtal med personuppgiftsbitriden

Information och utbildning

Aktivitet

Ansvarig

Publicera information pa Timnet om
dataskydd for medarbetare

Kommunledningskontoret ansvarar for
overgripande information och
férvaltningen f6r den information som
riktar sig till den egna verksamheten.

Informera och utbilda om
informationssikerhet och om
dataskyddsférordningen

I samband med inférandet av data-
skyddsférordningen genomfordes en
storre utbildningssatsning i kommunen
som kommunledningskontoret
ansvarade for.

Kommunstyrelsens dataskydds-
samordnare ansvarar for att skicka ut
nano-utbildningar till alla medarbetare.

Forvaltningens dataskyddssamordnare
ansvarar for att utbildningsmaterial, som
ska anvindas vid introduktion, finns
tillgingligt f6r chefer och medarbetare
pa timnet samt anordnar utbildning vid
behov. Se Utbildningsplan i bilaga.

For utbildning av dataskyddssamordnare
kops tjanst av dataskyddsombud via
Sundsvalls kommun.

Informera medarbetare inom
verksamheten om rutin for ”Hantera
personuppgiftsincidenter”.

Forvaltningens dataskyddssamordnare
ansvarar for att information och rutiner
ir kinda och finns tillgingliga f6r chefer
och medarbetare enligt planering i
Dataskydd — Arshjul.
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Behandling av personuppgifter

Aktivitet

Ansvarig

Inventera och registrera behandlingar
av personuppgifter. I detta ingar aven
att identifiera och kartldgga hantering
av personuppgifter i ostrukturerat
material. Med ostrukturerat material
menas exempelvis personuppgifter 1
l6pande text, i e-post, 1 rapporter och
foton.

Alla medarbetare inom verksamheten
ansvarar for att anmaila behandling av
personuppgifter.

Forvaltningens dataskyddssamordnare
overfor dessa till ett gemensamt register
over behandlingar av personuppgifter.
Registret forvaras i drendehanterings-
systemet Lex.

Kommunstyrelsens dataskyddssamordnare
ansvarar for regelbunden rapportering av
register till dataskyddsombudet.

Sikra rutiner f6r behandling av
personuppgifter.

Alla medarbetare inom verksamheten
ansvarar for korrekt behandling av
personuppgifter.

Forvaltningens dataskyddssamordnare
informerar om och kontrollerar behandling
av personuppgifter vid kontakter med
chefer och medarbetare.

Uppdatera rutiner for gallring och
bevarande.

Alla medarbetare inom verksamheten
ansvarar fOr att rutiner for gallring och
bevarande finns och anvinds i varje
behandling av personuppgifter.

Enheternas administratorer och
handlaggare ansvarar for att meddela behov
av forandringar i informationshanterings-
plan till f6rvaltningens registrator.
Systemansvarig ansvarar for att meddela
forindringar 1 hantering av personuppgifter
1 system till dataskyddssamordnare.
Forvaltningens dataskyddssamordnare
ansvarar for uppdatering av
Informationshanteringsplan.
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Organisation och roller

Aktivitet

Ansvarig

Utse dataskyddsombud och anmila
utsedd person till
Integritetsskyddsmyndigheten.

Socialndmnden ansvarar for detta. 1
Timrd kommun finns beslut om att

nimnderna anstiller ett gemensamt
dataskyddsombud.

Sakerstalla att verksamhetens samtliga
IT-st6d har en utsedd och aktiv
systemfOrvaltare.

Systemigare anmailer dndringar l16pande
till Timrd kommuns
informationssikerhetssamordnare.

De registrerades rattigheter

Aktivitet

Ansvarig

Informera om de registrerades
rittigheter.

Kommunledningskontoret ansvarar for
generell information via Timra
kommuns webbplats.

Forvaltningens chefer ansvarar i samrad
med e-tjanstebyggare och webb-ansvarig
for specifik information i férvaltningens
e-tjanster och blanketter.

Svara pa begiran om registerutdrag
enligt framarbetad rutin (blankett)

Giller forfragan alla forvaltningar
ansvarar kommunledningskontoret.
Giller forfragan enbart
socialférvaltningen ansvarar
forvaltningens dataskyddssamordnare.

Personuppgiftsincidenter

Aktivitet

Ansvarig

Rapportera personuppgiftsincidenter

En personuppgiftsincident ar en
hindelse som leder till oavsiktlig eller
olaglig forstéring, obehorig dtkomst,
forlust eller dndring av de
personuppgifter som behandlas i
verksamheten.

Medarbetare som uppticker en
personuppgiftsincident rapporterar
omgiende till chef som kontaktar
dataskyddssamordnare enligt rutin.

Forvaltningens dataskyddssamordnare
ansvarar for dokumentation. Bedomning
av incidenten gors av ansvarig chef,
eventuellt i samrad med
Dataskyddsombud. Forvaltningschef
ansvarar for beslut om eventuell
anmilan till Integritetsskyddsmyndig-
heten.
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Sarskilda integritetsrisker vid behandling

Aktivitet

Ansvarig

Inventera och dokumentera
integritetsrisker samt géra
konsekvensbedémningar.

Dataskyddsférordningen staller sirskilda
krav pa behandlingen av personuppgifter
som kan medfora stora integritetsrisker
for enskilda. Riskfyllda behandlingar kan
till exempel vara register som innehaller
kinsliga personuppgifter, profilering eller
omfattande kameradvervakning pa
allmin plats.

Systemigare ansvarar for
konsekvensbedémning enligt mall vid
upphandling av nya I'T-system.

Forvaltningens dataskyddssamordnare
tillhandahaller mall och kontakt med
Dataskyddsombud vid frigor/behov.

Skydd for personuppgifter i IT-system, register och

ostrukturerat material

Aktivitet

Ansvarig

Uppritta informationshanteringsplan.

I denna ingar klassning (enligt Sveriges
kommuner och regioners modell
KILASSA) av informationen i
verksamhetens I'T-system utifran krav pa
sdkerhetsniva och skydd av data.

Enheternas administratorer och
handliggare ansvarar for att meddela
behov av férindringar i
informationshanteringsplan till
forvaltningens registrator.

Forvaltningens dataskyddssamordnare
ansvarar for att ligega till
informationsklassning i Informations-
hanteringsplanen, 1 samrad med
systemansvariga samt forvaltningens och
kommunens registrator.

Socialndmnden fattar beslut om
Informationshanteringsplan.

Sakerstalla att verksamhetens I'T-system
anpassas enligt dataskyddsforordningen
infor inkép av nya system eller
férindringar i1 befintliga system.

Systemaigare dr ytterst ansvarig for detta.
Vid inkop av nya system ansvarar
systemigare. SystemfOrvaltare ansvarar
for forindringar i befintliga system.

Uppritta PUB-avtal med befintliga och
nya personuppgiftsbitriden, samt
uppdatera avtalen vid behov.

Systemigare ansvarar for upprittande
och uppdatering av PUB-avtal samt att
avtal 6verlimnas fOr registrering i Lex.

Forvaltningens dataskyddssamordnare
ansvarar for forteckning av befintliga
system samt PUB-avtal.
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Vid férindringar gillande hantering av
personuppgifter i systemet ansvarar
kontaktpersonen mellan verksamheten
och leverantoren for att informera
systemigare och dataskyddssamordnare.

Uppfoljning och rapportering

Genom uppfoljning av planen sikerstills verksamheternas efterlevnad av gillande
lagstiftning. Socialnimnden f6ljer upp Handlingsplan f6r dataskydd drligen genom att
dataskyddssamordnare avlimnar rapport. Socialférvaltningens dataskyddssamordnare
ser dven Over handlingsplanen, i samrdd med forvaltningsledning, och ligger fram
forslag till revidering vid behov.



	Handlingsplan dataskydd
	Innehåll
	Inledning
	Ansvar och roller
	Handlingsplanens aktiviteter
	Information och utbildning
	Behandling av personuppgifter
	Organisation och roller
	De registrerades rättigheter
	Personuppgiftsincidenter
	Särskilda integritetsrisker vid behandling
	Skydd för personuppgifter i IT-system, register och ostrukturerat material

	Uppföljning och rapportering




