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Sammanfattning

Vi har av Timrd kommuns revisorer fatt i uppdrag att dversiktligt granska kommunens
beredskap i form av alternativa rutiner for handelser nar tekniska I6sningar inte
fungerar. Uppdraget ingar i revisionsplanen for ar 2022.

Syftet med granskningen ar att beddma om kommunen har andamalsenliga rutiner for
att kunna uppratthalla vasentliga verksamheter vid storre stérningar pa elnat, IT-
system, kommunikation etc.

Var sammanfattande bedémning utifran granskningens syfte ar Timras kommun i vissa
delar behdver utveckla den generella kompetensen om krisberedskapsarbetet samt
utarbeta vissa rutiner for att kunna uppratthalla vasentliga verksamheter vid storre
storningar pa elnat, IT-system, kommunikation etc. Det ar enligt var bedémning av
storsta vikt att revidering sker av risk — och sarbarhetsanalys (RSA) inom el/fjarrvarme
och telekommunikation inom snart tid.

KPMG rekommenderar kommunstyrelsen och évriga namnder att:

- Sakerstalla att den generella kunskapen om kommunens krisberedskapsarbete i
organisationen, se avsitt 4.1.2.

- Utveckla och sakerstélla hanteringen och systematisering vid olika former av
avbrott, se avsnitt 4.2.

- Sakerstalla att styrelsen och ndmndernas funktion i krisledningsorganisationen
framgar, se avsnitt 4.1.2.

- Sakerstalla att 6vriga funktioner i krisledningsorganisationer tydligt framgar, se
avsnitt 4.1.2

- Sakerstaller att risk- och sarbarhetsanalyser inom el/fjarrvarme och IT-
kommunikation revideras inom snart tid, se avsnitt 4.1.3.

- Sakerstalla att fler risker beaktas i risk- och sarbarhetsanalyserna, se avsnitt 4.1.3

Mer detaljerat resultat av granskningen och rekommendationer har éverldmnats
till kommunchef
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Bakgrund

Vi har av Timrd kommuns revisorer fatt i uppdrag att dversiktligt granska kommunens
beredskap i form av alternativa rutiner fér handelser nar tekniska I6sningar inte
fungerar. Uppdraget ingér i revisionsplanen for ar 2022.

Under 2021 intraffade ett antal IT-incidenter dar blev tydligt fér medborgarna hur
sarbart samhallet ar for storre IT-storningar. Attacker mot bade dagligvaruhandeln och
Kalix kommun synliggjorde konsekvenserna av nar IT-systemen slutar fungera. Aven
andra handelser sasom elavbrott, brdnder och nederbdrd kan innebéara svarigheter att
leverera tjanster till medborgare.

Den tekniska och digitala utvecklingen innebar att sarbarheten 6kar. Det ar viktigt att
kommunen har en tydlig analys om vilka omraden som behdver fungera utan IT-stdd/el
eller om andra stdrningar intraffar och pa vilket satt det ska ske.

Revisorerna bedémer att det finns en risk for att det saknas tillracklig beredskap for
sadana handelser.

Syfte, revisionsfragor och avgransning

Syftet med granskningen ar att beddma om kommunen har dndamalsenliga rutiner for
att kunna uppratthalla vasentliga verksamheter vid storre stérningar pa elnat, IT-
system, kommunikation etc.

Granskningen har besvarat féljande revisionsfragor
e Har kommunstyrelsen och évriga namnder analyserat vilka
verksamhetsomraden som ar kritiska vid avbrott av olika slag?

e Finns det en planering om vilka uppgifter som ska prioriteras och hur
uppgifterna ska I6sas utan t ex el och/eller IT-st6d? Vi kommer att sarskilt
beddma verksamhetsomraden sasom hemtjanst, skola samt utbetalningsrutiner
for forsorjningsstdéd och I6ner samt kommunikation.

e Har rutinerna testats och resultatet utvarderats?
Granskningen avser kommunstyrelsen och dvriga namnder.

Granskningen omfattar inte dvergripande styrdokument och organisation avseende
krisberedskap utan fokuserar péa vilken beredskap som finns i olika verksamheter.
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En granskning av detta slag riskerar att offentliggéra svagheter i samhallsviktig
verksamhet. | granskningen har det genomférts djupintervjuer med
verksamhetsforetradare utifran ett avbrottsperspektiv. Resultatet av dessa intervjuer
har éverlamnats till kommunchef for att inte offentliggdéra svagheter i samhallsviktig
verksamhet. Rapportens detaljeringsgrad ar darmed pa en lagre niva jamfort med hur
resultat av granskningar brukar vara.

Revisionskriterier

Vi har bedémt om rutinerna uppfyller

— 6 kap § 6 kommunallagen, (2017:725)

— Tilldampbara interna regelverk och policys.

—Lag (2006:544) om kommuners och regioners atgarder infér och vid extraordinara
handelser i fredstid och hdjd beredskap

— Overenskommelse om kommunernas krisberedskap 2019-2022 mellan
Myndigheten fér Samhallsskydd och beredskap (MSB) och Sveriges kommuner och
Regioner (SKR).

Metod

Granskningen har genomférts genom dokumentstudier av Program for arbetet med
Trygghet och sakerhet i Timra kommun 2020-2023, Krisledningsplan vid
samhallsstorningar och hdjd beredskap i Timra, Risk- och sarbarhetsanalys 2019—
2023.

Djupintervjuer har genomférts med forvaltningschef barn- och utbildningsférvaltning,
hemtjanstchef, controller, kostchef, kommunikator, teamledare I6ner,
sakerhetsskyddschef samt chef for verksamhetsutveckling och IT.

Rapporten ar faktakontrollerad av kommunchef och sékerhetsskyddschef.
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Styrande lagstiftning och nationell 6verenskommelse

Lag (2006:544) om kommuners och regioners atgarder infér och vid extraordinara
handelser i fredstid och hdjd beredskap, LEH, reglerar kommunernas ansvar vid
krissituationer i fredstid och hojd beredskap.

Det geografiska omradesansvaret ar en lagreglerad kommunal uppgift enligt LEH och
ar centralt ur bade krisberedskap -och héjdberedskaps perspektiv. Det geografiska
omradesansvaret innebar att kommunen ska verka for att olika aktérer, bland annat de
som bedriver samhallsviktig verksamhet, inom kommunens geografiska omrade far
mojlighet att samverka i syfte att uppna samordning av férberedelser infér hantering av
extraordindra handelser.’

For att fullgora ataganden enligt LEH och annan lagstiftning som socialtjanstlagen
(2001:453), SoL och lag (2003:778) skydd om skydd mot olyckor, LSO, férutsatts att
kommunen bedriver ett grundlaggande arbete med krisberedskap.

Enligt 2 kap. 1 § LEH ska kommuner uppratta en risk- och sarbarhetsanalys.
Kommuner ska med beaktande av risk- och sarbarhetsanalysen for varje ny
mandatperiod faststalla en plan fér hur de ska hantera extraordindra handelser.

Kommunen ska sammanstalla och rapportera resultatet av sitt arbete till lansstyrelsen
senast 31 oktober under férsta kalenderéret efter ordinarie val till kommunfullmaktige?.

| 6verenskommelse om kommunernas krisberedskap 2019-2022 mellan Myndigheten
for Samhallsskydd och beredskap (MSB) och Sveriges kommuner och Regioner (SKR)
framgar det hur kommunerna ska arbeta med planeringen utifran ett
krisberedskapsperspektiv.

Av dverenskommelsen framgar att kommunerna ska ha féljande dokument: Ett
styrdokument for kommunens arbete med krisberedskap som anger kommunens
overgripande mal och inriktning med arbetet med krisberedskap under
mandatperioden.

- En plan fér hantering av extraordinara handelser
- En utbildnings — och 6vningsplan

- Reglemente for krisledningsnamnden

1 MSB, Samverkan och ledning, vagledning for lokal IS, s 4.

2 MSB:s hemsida, om Risk- och sarbarhetsanalyser
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- En risk och sarbarhetsanalys (RSA).

Styrdokumentet, planen fér hanteringeringen av extraordinara handelser, utbildnings-
och dvningsplanen samt reglementet for krisledningsnamnden ska vara beslutade
senast 31 december under ny mandatperiods forsta ar.

Enligt 2 kap. 1 § LEH ska kommuner och regioner med beaktande av RSA, for varje
mandatperiod faststalla en plan for hur de ska hantera extraordindra handelser. |
O6verenskommelse om kommunernas krisberedskap 2019-2022 framgar att
styrdokumentet ska beslutas av kommunfullmaktige och innehalla féljande;

- Overgripande styrning av arbetet med krisberedskap i kommunala forvaltningar,
bolag och kommunalférbund

- kommunens &vergripande process for RSA
- kommunens ambitioner i arbetet med sitt geografiska omradesansvar

- vilken planering avseende krisberedskap inom olika omraden som kommunen
ska ta fram eller uppdatera under mandatperiod

© 2022 KPMG AB. All rights reserved.
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Resultat av granskningen

Program for arbetet med trygghet och sdkerhet i Timra
kommun 2020-2023

Overgripande styrande dokumentet, program for arbetet med trygghet och sékerhet i
Timra kommun 2020-2023, som anges i 6verenskommelsen med MSB och SKR ar
framtaget av Medelpads Raddningsférbund beredskapssamordnare® i samverkan med
sakerchef och kommunchef, beslutat av kommunfullmaktige.

Vi noterar att det i programmet anges vilka styrande dokument som finns avseende
informationssakerhet, valdsbejakande extremism samt olycksférebyggande arbete.
Under mandatperioden ska det tas fram en policy internt skydd som omfattar
personal/fértroendevalda samt kommunens egendomar och tillgangar

| programmet anges inriktningen for arbetet och de prioriterade omradet med
krisberedskap och civilt férsvar. Vi noterar att programmet dven behandlar arbetet med
civilt férsvar och anger att kommunstyrelsen ar krisledningsnamnd.

Prioriterade omraden fér mandatperioden ar:

. Nodvattenforsorjning

. Informationssakerhetsklassning

. Starkt kontinuitetsplanering i samhallsviktiga verksamheter

. Utveckla funktionen tjansteperson i beredskap/raddningschef i beredskap
. Utveckla férmagor kopplat till kommunens geografiska omradesansvar

. Utveckla formagan att dokumentera, utvardera och félja upp intraffade

samhallsstorningar och évningar
Vi noterar att ett prioriterat omrade ar informationssakerhetsklassning.

Ambitionen enligt ar programmet ar bland annat att samtliga férvaltningar, bolag och
forbund som bedriver samhallsviktig verksamhet ska delta i arbetet med risk- och
sarbarhetsanalyser. Resultatet av RSA ska i hég grad integreras i kommunala

3 De uppgifter som beredskapssamordnare ska utféra regleras genom civilrattsliga avtal mellan kommunen
och MRF. De uppgifter som aligger beredskapssamordnare faststalls i en arlig verksamhetsplan beslutad
av sakerhetschef och kommunchef.
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verksamheter och fungera som beslutsstod. Det framgar inte vem som ar ansvarig for
uppféljningen av integrationen av RSA.

| programmet framgar inga mal eller uppdrag gallande civilt forsvar.

Det framgar av programmet att det ska finnas verksamhetsspecifika krisledningsplaner,
se vidare avsnitt 4.1.2

Det pagar ett arbete med scenario och olika handelser vilket framgar bade av
programmet och intervjuerna. Av intervjuerna framkom att respektive verksamhet ska
fortsatta arbeta med scenarion.

Bedomning

| programmet har kommunen som ett prioriterat omrade att starka
kontinuitetsplaneringen i samhallsviktiga verksamheter. Var beddmning ar att arbetet
med kontinuitetshantering behover forstarkas da det finns RSA som ar aldre an ett
decennium. Detta ar en viktig del for att motverka samhallets sarbarhet vid avbrott och
andra samhallsstérningar, se avsnitt 4.1.3.

Vi noterar att det inte framgar vem som ar ansvarig fér uppféljningen av integreringen
av RSA. Enligt var bedémning ar det vasentligt att det framgar vem som har ett
uppfdéljningsansvar.

Vi noterar att programmet omfattar bade krisberedskap och civilt férsvar. Det ar tva
olika dverenskommelser mellan SKR och MSB fér krisberedskap och civilt férsvar®. Var
beddmning ar att mojligt att sammanféra aven arbetet med civilt forsvar i programmet
men det behover tydligare anges motivet till att civilt férsvar ingar samt utveckla
skrivningarna omkring civilt forsvar till mer an kommunstyrelsens roll vid hojd
beredskap. Vi anser att om programmet aven ska omfattas av civilt forsvar bér aven
den 6verenskommelsen inga i programmet. Var bedémning ar det i sa fall aven ska
finnas mal och uppdrag for kopplat till arbetet med civilt forsvar.

| programmet finns som prioriterat omrade informationssakerhetsklassning. Enligt
Overenskommelsen mellan SKR och MSB framgar det att styrdokumentet kan
samordnas med narliggande styrdokument som exempelvis informationssakerhet. Var
beddmning ar att informationssakerhetsklassning inte ingar direkt krisberedskapen och
bor darmed inte inga i programmet som ett prioriterat omrade.

| avsnitt.4.1.2.1 aterfinns kommentarer och bedémningar gallande krisledningsplaner.

4Overenskommelse om kommunernas arbete med civilt férsvar 2018-2020 t o m revideringar 2022.
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Krisledningsplan vid samhallsstérningar och héjd beredskap i Timra °.

Planen ska innehalla féljande enligt 6verenskommelse om kommunernas
krisberedskap 2019-2022:

e Hur kommunen ska organisera sig under extraordinara handelser

e Hur kommunens organisation for krisledning ska bedriva samverkan och
ledning i syfte att uppna inriktning och samordning

o Vilka lokaler med ndédvandig teknisk utrustning fér samverkan och ledning som

disponeras vid extraordinara handelser.

Syftet med Krisledningsplan ar att utgdra ett stod till grundldggande besluts- och
handlingsformaga vid samhallsstérningar och hojd beredskap. Den organisering och
arbetssatt som utgoér planen ska bidra till férmagan att uppratthalla kommunens
verksamheter, utdva ledning och samverkan samt sakerstalla férmaga till samordnad
kommunikation med allmanheten.

| krisledningsplanen redogdrs for kommunen ska ledas, organiseras och ur ett
Overgripande perspektiv utifran roller funktioner och ansvar. Krisledningsplanen
omfattar hojd beredskap men da endast kommunstyrelsens roll. Vi noterar att
kommunstyrelsens roll i samband med en samhallsstdrning i fredstid inte ar beskriven
utan endast kommunstyrelsens roll vid héjd beredskap.

| krisledningsplanen finns ett sarskilt avsnitt gallande kommunikation och vad som ska
beaktas ur ett kommunikativt perspektiv.

Krisledningsplanen beskriver att férvaltningar, bolag och férbund ar ansvarig for den
egna verksamheten och ska ha egna krisledningsplaner. | intervjuerna framkommer att
planerna beslutas av forvaltningschef och ndmnden informeras. | mallen for
krisledningsplanerna framgar att de revideras vid behov, dock minst en gang per
mandatperiod.

Det framkommer vidare ansvars- och rollférdelningen i krisledningsorganisationen.
Exempelvis framkom det vid intervjuerna att chef for verksamhetsutveckling vid
kommunledningsférvaltningen ar stabschef vilket inte framkom av
krisledningsorganisationen. | krisledningsplanen ar den rollen angiven som
ansvarig/koordinator.

5 Delegationsbeslut av kommunchef 2020-02-04
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Vi noterar att processen mellan olika nivaer i krisledningsorganisationen inte ar
beskrivet.

Beddmning

Vi noterar att krisledningsplanen galler fér samhallsstérningar och héjd beredskap men
att det saknas narmare beskrivningar om organisationen vid hojd beredskap dvs
krigsorganisationen.

Krisledningsplanen saknar beskrivning omkring kommunstyrelsen roll vid en fredstida
samhallsstérning. Mallen for krisledningsplanerna anger att planen beslutas av
forvaltningschef och ndmnden informeras. Enligt var beddmning att det ar viktigt att
namnden ar delaktig i férvaltningens arbete omkring krisledning. Vare sig i den
Overgripande krisledningsplanen eller i mallen for krisledningsplaner framgar
styrelsens/ ndmndens roll i krisledningen. Var bedémning ar att det ar vasentligt att den
politiska nivan av krisledningen ar beskriven utifran roll och funktion.

Processen, utvecklingen av en samhallsstérning, finns inte beskriven i
krisledningsplanen. Det bor enligt var bedomning tydligare framgar hur olika funktioner
samverkar i olika skeenden i utvecklingen av en handelse. Stabschefens roll inte ar
beskriven i krisledningsorganisationen som stabschef utan som ansvarig/koordinator.
Enligt-var bedémning ar att det ar viktigt alla funktioner i krisledningsorganisationen
anges tydligt i krisledningsplanen.

Kriskommunikation ar beskrivet und. er ett avsnitt i planen. Var bedémning ar att det
bor aven finnas en kriskommunikationsplan da kommunikation ar centralt for ett bra
omhandertagande av en samhallsstérning/kris.

Risk- och sarbarhetsanalys (RSA)

Kommunen har en kommundvergripande RSA for aren 2019-2023°. Till RSA finns
bilagor som ar sekretessbelagda och har inte varit féremal fér denna granskning.

Foljande risker ar identifierade utifran sannolikhet och konsekvens:
A) Biologisk smitta (inkl. pandemi)
B) Dammbrott

C) Jordbavning/flodvag

6 Faststalld av kommunstyrelsen
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D) Naturolyckor (storm, snéovader, isstorm)

E) Pagaende dddligt vald F) Social oro och sabotage

G) Spridning av kemiska amnen

H) Spridning av nukleara amnen

I) Stor brand (avser bebyggda omraden och skogsmark)

J) Stérning i bransle- och drivmedelsférsérjning

K) Stérning i dricksvattenforsérjningen

L) Stoérning i elektroniska kommunikationer

M) Stérning i elférsoérjning/fjarrvarmeforsorjningen

N) Stoérning i transportsystem

O) Stérre olycka inom/utanfor det geografiska ansvarsomradet (manga skadade/déda)

P) Oljeolycka

Q) Varmebdlja

R) Grazonsproblematik

S) Naturolyckor (6versvamning, ras & skred)

T) Krig

Riskvarderingen avseende sannolikhet och konsekvens bedéms utifran féljande matris:

Niva Sannolikhet

1 Mycket lag sannolikhet 1 gang per 100—-1000 ar
2 Lag sannolikhet 1 gang per 50-100 ar

3 Medelhdg sannolikhet 1 gang per 10-50 ar

4 Hog sannolikhet 1 gang per 1-10 ar

5 Mycket hég sannolikhet 1 gang per ar eller oftare

© 2022 KPMG AB. All rights reserved.
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Konsekvensbeddmningarna ar gjorda utifran kvalitativ rankingskala med intervaller 1-5
dar niva 1 ar inga/mycket begransade konsekvenser och niva 5 ar katastrofala
konsekvenser.

Riskmatrisen anger féljande for stérningar i elektroniska kommunikationer (L):

Sannolikhetsbedémningen: Stoérning i elférsorjningen sker med jamna mellanrum vilket
paverkar elektroniska kommunikationer. Tekniska fel som stor elektroniska
kommunikationer sker relativt frekvent i mindre skala. Anvandning av elektroniska
kommunikationer Okar kontinuerlig.

Konsekvensbedémningen: Svarighet att sdkra méjlighet att larma 112. Problem med
forsorjning vid uteblivna 16ner och bidrag, Svarigheter att kommunicera via telefon och
Internet. Varde i riskmaterisen = 7.

Vi noterar att RSA ar slutférd juni 2013
Riskmaterisen anger féljande for stérning i elférsérjning/fjarrvarmeférsérjningen (M):

Sannolikhetsbedémningen: Stoérning i elférsorjningen sker relativt frekvent i mindre
skala. Utbud och efterfragan maste vara i balans vilket ar en utmaning exempelvis vid
strang kyla. Elanvandningen okar kontinuerligt.

Konsekvensbedémningen: Stdrning i vattenforsérjningen, stdrning i elektroniska
kommunikationer och betalsystem, Utkylda fastigheter, Svarigheter med avlopp och
sanitet, Evakuering p.g.a. utkylda fastigheter, Frysskador pa fastigheter, Problem inom
halsa och sjukvard, Stangning av forskola/skola. Varde i riskmaterisen = 6.

Vi noterar att RSA ar slutférd 2010.

Beddmning

Vi anser att det ar anmarkningsvart att RSA for storningar i elektroniska
kommunikationer och for storning i elférsérjning/fiarrvarme ar genomférda for minst ett
decennium sedan. Stérning eller avbrott inom el/fjarrvarme och elektroniska
kommunikationer okar samhallets sarbarhet pa kort och lang sikt. Det ar darav enligt
var bedémning viktigt att prioritera en revidering av RSA inom snar tid.

Sannolikhetsbeddmningen som &r gjord i riskbedémningen beskriver olika former av
avbrott som kan ske och som sedan ar bedémt utifran sannolikheten att det intraffar. Vi
noterar det saknas RSA for dverbelastningsattack mot kommunens internet och
gisslanprogram som laser kritisk information i kommunala verksamheter.
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Var bedémning ar att finns fler risker for avbrott inom elférsorjning/fiarrvarme och
elektroniska kommunikationer an vad som det ar genomférda RSA for och darmed
aven andra konsekvenser. For att kommunen ska ha en god beredskap for olika former
avbrott som kan ske inom dessa omraden ar var bedémning att det ar av vikt att nya
RSA genomféras med fler aspekter i riskbedémningarna.

Beredskap vid avbrott i olika verksamheter

Fordjupade intervjuer har genomférts med tio olika verksamhetsforetradare i olika
verksamheter. Fragestallningar har handlat om det finns en medvetenhet i
verksamheten, i det fall ett avbrott intraffar, sker det nagra dvningar samt om det finns
en systematisering i det fall avbrott sker.

Intervjuerna visar det finns ett pagaende arbete for att hantera olika former av avbrott
gallande el, it och kommunikation. Enligt intervjuerna finns det en prioritering om vilka
system som ska prioriteras vid avbrottet. Arbetet med olika former av krisplaner och
hanteringsrutiner har kommit olika langt i verksamheterna vilket innebar att
beredskapen vid ett avbrott &r varierande. Kunskapen om kommunens krisberedskap
och hur det hanger samman ar aven den varierad i de olika verksamheterna. Rutiner
for avbrott testas i olika omfattning.
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Sammanstallning av verksamheter som blivit intervjuade ur ett avbrottsperspektiv.

Fodljande
verksamheter ar
granskade

Finns medvetenhet om | Systematik | Sammantagen
avbrott och dess finns for bedémning

konsekvenser, har hantering
ovningar genomforts? av avbrott

Kommunikation

Paborjats, Behdver
kriskommunikationsplan utvecklas
saknas bland annat

Forsoérjningsstod

Paborjats

Lénehantering

Egen Oka kunskapen
kunskap om kommunens

behdver .
utvecklas krisberedskap

Skolan

Sakerstalla
enhetlig
planering och
kontroll

Kost

Paborjats Sakerstalla
hantering

Ekonomihantering

Egen Oka kunskapen
kunskap om kommunens

behdver ;
utvecklas krisberedskap

Hemtjanst

Verksamhetsutveckling/

Verksamhetsstod

Kan Kan utvecklas
utvecklas

Livsmedelstillsyn

for att hantera
avbrott
Berors i Behover
BEEEnEEE utvecklas

omfattning
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Beddémning

Utifran de omraden vi har granskat rérande konsekvenser vid avbrott kan vi se att
medvetenheten om risken for paverkan generellt sett ar god och var beddémning ar att
den har 6kat den senaste tiden Nar det galler strukturer och system sa ser det olika ut i
de olika omradena men var bedémning ar att det finns ett utvecklingsbehov inom
flertalet omraden. Att kommunen inte natt anda fram kan delvis férklaras med att
medvetenheten okat nyligen och da har ocksa arbetet med systematik genom rutiner
och dvning aktualiserats samt att fokus de senaste tva aren har varit att hantera
pandemin. Granskningen visar att det sammantaget finns ett behov att i kommunens
olika verksamheter 6ka sin medvetenhet om avbrott och dess konsekvenser samt
systematisera hanteringen vid avbrott. Utifran detta bér sedan en uttkad
Ovningsverksamhet ske.
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Slutsats och rekommendationer

Var sammanfattande beddmning utifran granskningens syfte ar Timras kommun i vissa
delar behdver utveckla den generella kompetensen om krisberedskapsarbetet samt
utarbeta vissa rutiner for att kunna uppratthalla vasentliga verksamheter vid storre
storningar pa elnat, IT-system, kommunikation etc. Det ar enligt var bedémning av
storsta vikt att revidering sker av risk — och sarbarhetsanalys (RSA) inom el/fjarrvarme
och telekommunikation inom snart tid.

KPMG rekommenderar kommunstyrelsen och évriga namnder att:

- Sakerstalla att den generella kunskapen om kommunens krisberedskapsarbete i
organisationen, se avsnitt 4.1.2

- Utveckla och sakerstélla hanteringen och systematisering vid olika former av
avbrott, se avsnitt 4.2

- Sakerstalla att styrelsen och ndmndernas funktion i krisledningsorganisationen
framgar, se avsnitt 4.1.2

- Sakerstalla att 6vriga funktioner i krisledningsorganisationer tydligt framgar, se
avsnitt 4.1.2

- Séakerstaller att risk- och sarbarhetsanalyser inom el/fjarrvarme och IT-
kommunikation revideras inom snart tid, se avsnitt 4.1.3

- Sakerstalla att fler risker beaktas i risk- och sarbarhetsanalyserna, se
avsnitt 4.1.3

Mer detaljerat resultat av granskningen och rekommendationer har éverlamnats till
kommunchef.
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